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REFEITURA MUNICIPAL

EDITAL DE LICITACAO — PREGAO PRESENCIAL 126/2014

A PREFEITURA MUNICIPAL DE CAMPO NOVO DO PARECIS, através do seu Pregoeiro
designado pela Portaria n®. 397/2014, alterada pela Portaria n°. 417/2014, no uso de suas
atribuigcbes, torna publico, para conhecimento dos interessados, que realizara Licitagdo na
modalidade PREGAO PRESENCIAL, do tipo MENOR PRECO GLOBAL, conforme previsto neste
Edital e seus anexos, com obediéncia ao disposto na Lei n. 10.520, de 18.07.02 e no Decreto
Executivo n. 038/05, Lei Complementar n. 123/06 e subsidiariamente, na Lei n. 8.666/93.

O Credenciamento das empresas participantes sera realizado no dia 07 de outubro de
2014, as 14h00min (horario local), e os envelopes contendo a proposta de pregos e
documentacado de habilitagdo definido no objeto desse Edital e seus anexos, deverdo ser
entregues ao pregoeiro até as 14h15min, no mesmo local, ou seja, na sala de reunides da
Prefeitura Municipal de Campo Novo do Parecis, localizada na Av. Mato Grosso, 66NE, centro,
Campo Novo do Parecis — MT.

1. DO OBJETO

1.1 A presente licitacdo tem por objeto Aquisicdo de equipamento firewall para Solugéao
integrada de seguranca da informacdo em software do tipo UTM (Unified Threat Management)
que tenha a capacidade de integrar em um Unico dispositivo: filtro de pacotes com controle de
estado, camada de antivirus, filtro de contedtdo WEB, filtro AntiSpam, VPN, IDS/IPS,
balanceamento de carga, QoS e Proxy reverso, conforme especificado no Anexo | do Edital;

1.2 A empresa devera fornecer os equipamentos devidamente instalados e configurados,
juntamente com servigos de suporte remoto e assisténcia técnica por um periodo minimo de 12
meses, treinamento a um funcionario da contratante, e eventuais atualizagdes por um periodo
minimo de 36 meses, em horario comercial de segunda a sexta feira.

2. DOS RECURSOS ORCAMENTARIOS

2.1 Os pagamentos decorrentes do fornecimento do objeto da presente licitagdo, correrdo por
conta dos recursos da seguinte dotagdo orgamentaria:

Unidade Orcamentaria: 03.001 - GABINETE DA SECRETARIA MUNICIPAL DE
ADMINISTRACAO 5

Funcéo: 04 - ADMINISTRACAO

Sub Funcgao: 122 — ADMINISTRACAO GERAL

Programa: 0016 — GESTAO E MANUTENQAQ DA ADMINISTRACAO

Projeto Atividade: 2016 - MANUTENCAO E ENCARGOS COM SECRETARIA DE
ADMINISTRACAO

Natureza da Despesa: 3.3.90.39.00.00 — OUTROS SERVIGCOS DE TERCEIROS — PESSOA
JURIDICA

Fonte: 10000 — RECURSOS LIVRES — SEM DESTINACAO DE RECURSOS

Reduzido: 54

Unidade Orcamentaria: 03.001 — GABINETE DA SECRETARIA MUNICIPAL DE
ADMINISTRACAO

Funcéo: 04 - ADMINISTRACAO )

Sub Funcéo: 122 — ADMINISTRACAO GERAL )

Programa: 0016 — GESTAO E MANUTENCAO DA ADMINISTRACAO
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REFEITURA MUNICIPAL

Projeto Atividade: 2015 — AQUISICAO DE BENS MOVEIS, UTENSILIOS E EQUIPAMENTOS
SECRETARIA DE ADMINISTRACAO

Natureza da Despesa: 4.4.90.52.00.00 — EQUIPAMENTO E MATERIAL PERMANENTE

Fonte: 10000 — RECURSOS LIVRES — SEM DESTINACAO DE RECURSOS

Reduzido: 43

Unidade Orcamentaria: 04.001 — GABINETE DA SECRETARIA DE FINANCAS

Funcéo: 04 - ADMINISTRACAO

Sub Funcao: 129 — ADMINISTRACAO DE RECEITAS

Programa: 0017 —- GESTAO E MANUTENGCAO DAS FINANGAS

Projeto Atividade: 2025 —- MANUTENGCAO E ENCARGOS COM SECRETARIA DE FINANCAS
Natureza da Despesa: 3.3.90.39.00.00. - OUTROS SERVICOS DE TERCEIROS — PESSOA
JURIDICA

Fonte: 10000 — RECURSOS LIVRES — SEM DESTINACAO DE RECURSOS

Reduzido: 100

3. DAS CONDICOES PARA PARTICIPACAO

3.1 Podera participar da presente licitagdo toda e qualquer pessoa juridica que atenda todas as
exigéncias do presente Edital e seus anexos, correndo por sua conta todos os custos com a
elaboracgao e apresentagcao da proposta;

3.1.1 Somente sera admitida a participagdo neste certame, de pessoas juridicas, que comprovem
com documentos de reqgistros ou autorizacdes legais, que explorem ramo de atividade compativel
com o objeto desta licitagao;

3.1.2 Poderdo participar da presente licitacdo todas as empresas, cadastradas ou nao na
Prefeitura Municipal de Campo Novo do Parecis, bem como, as empresas inscritas no Sistema de
Cadastro Unificado de Fornecedores — SICAF, desde que em plena validade;

3.1.3 Para participar do presente Pregdo, os licitantes que nao estiverem cadastrados na
Prefeitura Municipal de Campo Novo do Parecis, e quiserem se cadastrar, deverdo providenciar
seu cadastramento, no minimo, de 03 dias Uteis antes da data designada para o recebimento das
propostas;

3.1.4 As empresas que ja estiverem cadastradas no SICAF ou cadastradas na Prefeitura
Municipal de Campo Novo do Parecis, deverdo providenciar a revalidagdo/atualizacdo dos
documentos obrigatérios no minimo de 03 (irés) dias Uteis antes da data designada para o
recebimento da proposta e apresenta-los atualizados e regularizados na propria sessido do
PREGAO.

3.2 As Microempresas e Empresas de Pequeno Porte terdo tratamento diferenciado e
preferencial, sendo consideradas como tal aquelas que constarem na firma ou denominagéo
social as expressdes “microempresa” ou “empresa de pequeno porte”, ou suas respectivas
abreviacoes, “ME” ou “EPP”, nos termos da LC 123/2006;

3.2.1 As empresas participantes poderdo comprovar que estdo enquadradas como microempresa
ou empresa de pequeno porte por meio de declaracao de que atendem aos requisitos do art. 3% da
Lei Complementar 123/2006, com exce¢do das empresas constantes no § 4° do mesmo artigo,
cabendo ao pregoeiro a faculdade de consultar o sitio oficial da Receita Federal, na internet, para
ratificar a condicdo de microempresa ou empresa de pequeno porte das empresas participantes.
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3.3 Nao sera admitida a participagdo na presente licitacdo de empresas que se encontrem em
uma ou mais das seguintes situacoes:

a) em processo de faléncia, em recuperagao judicial, sob concurso de credores, em dissolugao
ou liquidagéao;

b) reunidas em consorcio, qualquer que seja sua forma de constituicao;

c) estrangeiras que nao funcionem no pais;

d) que tenham sido suspensas do direito de licitar por ato desta Administragdo ou que tenham
sido declaradas inidéneas por qualquer érgao da Administragéo Publica;

e) cooperativas.

3.4 Sob pena de inabilitacdo ou desclassificagdo, todos os documentos apresentados deverao
referir-se ao mesmo CNPJ constante na proposta de pregos.

4. DO CREDENCIAMENTO

4.1 Antes da abertura dos envelopes de propostas ocorrerd a fase de credenciamento, onde
serdo vistos e identificados os representantes das licitantes;

4.2 Cada empresa licitante podera credenciar apenas um representante, exibindo a respectiva
cédula de identidade ou documento equivalente, bem como comprovado por instrumento proprio,
conferindo poderes para formulacdo de proposta e lances verbais, oferta de descontos,
recebimento de intimagdes, notificacdes, desisténcia ou ndo de recurso e para a pratica dos
demais atos inerentes ao certame, além da apresentacdo de Contrato Social na junta comercial ou
Alvara de Funcionamento para comprovagao do ramo de atividade que a empresa exerce;

4.3 Cada Credenciado podera representar apenas uma empresa licitante;

4.4 Uma vez dado inicio ao credenciamento no horario previsto no preambulo deste Edital, ndo
serdo mais aceitos novos participantes no certame;

4.5 Somente poderdo participar da fase de lances verbais as empresas que, atendendo as
condicdes estabelecidas no item 3, no dia, hora e local da realizacdo do Pregédo, se fizerem
representar por pessoa com poderes para formular propostas e para a pratica de todos os demais
atos inerentes ao certame, inclusive renuncia ao direito de interpor e desistir de recursos,
comprovando tais poderes da seguinte forma:

4.5.1 Documentacao hecessaria para credenciamento

a) se titular, diretor, sdcio ou gerente devera apresentar copia autenticada do estatuto ou contrato
social, ou instrumento especifico que Ihe confira poderes para tanto, devendo identificar-se
exibindo a carteira de identidade ou outro documento equivalente;

b) se por outra pessoa devera apresentar instrumento publico ou particular de mandato (com
firma reconhecida em cartoério), com poderes para formular ofertas e lances de preco e praticar
todos os demais atos pertinentes ao certame em nome da representada, inclusive renincia ao
direito de interpor e desistir de recursos, devendo igualmente identificar-se exibindo a carteira de
identidade ou outro documento equivalente conforme anexo lll;

c) Declaracao dando ciéncia de que cumpre(m) plenamente os requisitos de habilitacao (conforme
modelo do anexo 1V);

d) Comprovagao de enquadramento de Microempresa ou Empresa de Pequeno Porte (quando for
0 caso).
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4.6. Os documentos referidos nas alineas “a”, “b”, “c” e “d” do item 4.5.1 deverdo ser
apresentados em separado dos envelopes referidos no item 5, durante o ato especifico
para o credenciamento e/ou representacao;

4.7. O representante da licitante que ndo se credenciar perante o Pregoeiro ficara impedido de
participar da fase de lances verbais, de negociagéo de pregos, de declarar a intencao de interpor
recurso, de renunciar ao direito de interposi¢cdo de recursos, enfim, para representar a licitante
durante a reunido de abertura dos envelopes “Proposta de Precos” ou “Documentacao” relativos a
este Pregao, mantendo o seu preco apresentado na proposta escrita, para efeito de ordenagéao
das propostas e apuragao do menor prego.

5. DA FORMA DE APRESENTACAO DAS PROPOSTAS E DOS DOCUMENTOS DE
HABILITACAO.

51 A PROPOSTA DE PRECOS e os DOCUMENTOS PARA HABILITACAO deverdo ser
apresentados no dia, hora e local designados para a realizacdo do Pregdo, quando assim
solicitados pelo Pregoeiro, acondicionados em envelopes separados e lacrados, identificados com
0s seguintes elementos:

ENVELOPE N¢ 01 — PROPOSTA DE| |[ENVELOPE N°¢ 02 - DOCUMENTOS
PRECOS PARA HABILITACAO

Prefeitura Municipal de Campo| |Prefeitura Municipal de Campo Novo do
Novo do Parecis Parecis

PREGAO N2 0xx/2014 PREGAO N2 0xx/2014

Data e hora da abertura. Data e hora da abertura.

Razao Social e CNPJ. Razao Social e CNPJ.

Endereco completo do licitante. Endereco completo do licitante.

5.2 Declarada aberta a sessdo pelo Pregoeiro, o(s) representantes(s) da(s) licitante(s)
entregara(ao) os envelopes contendo a(s) proposta(s) de precos e os documentos de habilitacao,
ndo sendo aceita, a partir desse momento, a admissao de novos licitantes;

5.3. Inicialmente, sera aberto o Envelope 01 — Proposta de Precos e, apés, o Envelope 02 -
Documentos de Habilitacao;

5.4. Os documentos apresentados pelas licitantes nas propostas de precos e nos documentos de
habilitagdo, quando redigidos em lingua estrangeira, s6 terdo validade quando acompanhados da
respectiva tradugéao realizada por tradutor juramentado ou consularizado.

6. DAS PROPOSTAS DE PRECOS

6.1 A proposta de precos sera apresentada em uma via impressa em papel timbrado, assinada
pelo proponente, sem rasuras, emendas ou entrelinhas, e, ainda, com as seguintes informagdes:

a) Fazer mencdo ao numero deste Pregao e conter a razdo social da licitante, o CNPJ,
namero(s) de telefone(s) e de fax e e-mail, se houver, e o respectivo endere¢co com CEP, com
a indicagao do banco, a agéncia e respectivos cédigos e 0 numero da conta;

b) Discriminacao completa do objeto ofertado;

c) Preco unitario e total para cada item, expresso em real, junto ao qual se considerarao
inclusas todas e quaisquer despesas incidentes sobre o0 objeto licitado (tributos, mao-de-obra
para execugao dos servicos e demais encargos de qualquer natureza);
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d) O prazo de validade da proposta néo inferior a 60 (sessenta) dias corridos;

e) E obrigatorio informar a MARCA e MODELO dos equipamentos a serem instalados;

f) Prazo de entrega, instalacao e configuracao do equipamento nao superior a 10 (dez)
dias, contados do recebimento da Nota de Autorizacdo de Despesa. Caso tal prazo seja
omitido, o Pregoeiro 0 entendera como sendo igual ao maximo permitido;

g) Declaragdo do licitante que se responsabiliza pela garantia dos produtos ofertados pelo
periodo de 12 meses;

6.2 Quaisquer tributos, despesas e custos, diretos ou indiretos, omitidos da proposta ou
incorretamente cotados que néao tenham causado a desclassificacdo da mesma por caracterizar
preco inexequivel no julgamento das propostas, serdo considerados como inclusos nos pregos,
nao sendo considerados pleitos de acréscimos, a esse ou qualquer titulo, devendo o produto ser
fornecido sem 6nus adicionais;

6.3 A apresentacdo das propostas implicara na plena aceitacdo, por parte da licitante, das
condi¢des estabelecidas neste Edital e seus Anexos, e, no pleno reconhecimento de que nao se
enquadra em nenhuma das situa¢des impeditivas de participa¢ao a seguir enumeradas:

6.4 Inadimpléncia com fornecimento de itens junto a Prefeitura, ndo configurando como tal as
licitantes que solicitaram formalmente prorrogacao de prazo e este foi devidamente acatado;

6.4.1 Existéncia de fato superveniente impeditivo de habilitacdo, na forma do Art. 32, § 2° da Lei
8.666/93 e alteragdes posteriores, salvo se declarado;

6.4.2 Existéncia em seu quadro de pessoal empregado(s) com menos de 18 anos, em trabalho
noturno, perigoso ou insalubre e menores de 16 anos, em qualquer trabalho, salvo na condicao de
aprendiz, a partir de 14 anos, nos termos do inciso XXXIlI, do artigo 7° da Constituicao Federal,
inciso V, artigo 27 da Lei 8666/93.

6.5 A licitante microempresa ou empresa de pequeno porte que desejar usufruir o regime
diferenciado e favorecido em licitacdes concedido pela Lei Complementar n. 123/06 devera
declarar, no ato de apresentacdo de sua proposta que atende os requisitos do artigo 3° da
mencionada Lei;

6.6 Nos valores que forem propostos serdo consideradas as seguintes regras:

a) quanto a fracao relativa aos centavos, apenas 0s numerais correspondentes as duas primeiras
casas decimais que se seguirem a virgula, sem qualquer tipo de arredondamento;

b) discrepancia entre os valores expressos em numerais e por extenso, valem estes ultimos;

c) discrepancia entre o valor unitario e o global, vale apenas o primeiro.

6.7 Serao corrigidos automaticamente pelo Pregoeiro quaisquer erros de:

a) de soma e/ou multiplicacao;

b) falta de data e/ou rubrica da proposta podera ser suprida pelo representante legal presente a
reunido de abertura dos envelopes de “propostas de pre¢cos” com poderes para esse fim; e

c) A falta do CNPJ e/ou endereco completo podera também ser preenchida pelos dados
constantes dos documentos apresentados dentro do envelope de “documentos para habilitacao”.

6.8 Serdo desclassificadas as propostas que ndo atenderem as especificagoes e exigéncias do
presente Edital e seus anexos, e que apresentem omissdes, irregularidades ou defeitos que
dificultem o julgamento.



. _— . ANENT
Prefeitura Municipal de Campo Novo do Parecis " - %

Estado de Mato Grosso
CNPJ: 24.772.287/0001-36

Av. Mato Grosso, n°® 66-NE, Centro - Campo Novo do Parescis - MT
CEP: 78.360-000 - www.camponovodoparecis.mt.gov.br

/,
N
2N %
o
m
®
PREFEITURA MUNICIPAL

cOoOwvys
Sy
/
o

7. DOS DOCUMENTOS PARA HABILITACAO

7.1. Para as empresas cadastradas, os documentos de habilitacdo que deverao ser apresentados
sdo:

7.1.1. As licitantes cadastradas deverdo comprovar o Certificado de Registro Cadastral ou o
espelho do SICAF, que esteja em plena validade ou Declaragdo de Atualizagdo de Documentos
emitido por esta Prefeitura;

7.1.2 Deverd apresentar, em conjunto, as demais documentacdes complementares, previstas nos
itens 7.2.1 “e”, 7.2.2“b” e “€”, 7.2.3, 7.2.4 e 7.2.5 desse edital.

7.2. Para empresas nao cadastradas, ou cadastradas, mas sem prova de regularidade dos
documentos, deverdo apresentar:

7.2.1 Regularidade Juridica

a) Registro comercial, no caso de empresa individual;

b) Ato constitutivo, estatuto ou contrato social em vigor devidamente registrado, em se tratando de
sociedades comerciais e, no caso de sociedades por agcbes, acompanhado de documentos de
eleicdo de seus administradores;

b.1) Os documentos em apreco deverdo estar acompanhados de todas as alteragcdes ou da
consolidacao respectiva;

c) Inscricdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova de diretoria
em exercicio;

d) Decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no pais;

e) Copia do RG e CPF dos sécios.

Obs: As empresas que apresentarem no Credenciamento cépia do RG e CPF autenticadas
bem como cépia autenticada do Contrato Social na integra, a sua apresentacdo na
documentacao de habilitacao “Regularidade Juridica” fica facultada.

7.2.2 Relativos a Regularidade Fiscal e Trabalhista

a) Prova de inscricao no Cadastro Nacional de Pessoas Juridicas (CNPJ);

b) Prova de inscricdo no cadastro de contribuintes municipal (Alvara) ou estadual (IE), se houver,
relativo ao domicilio ou sede da licitante, pertinente ao seu ramo de atividade e compativel com o
objeto deste Pregao;

c) Prova de regularidade para com as Fazendas Federal, Estadual e Municipal do domicilio ou
sede da licitante, ou outra equivalente, na forma da lei;

d) Prova de regularidade relativa a Seguridade Social (CND - INSS) e ao Fundo de Garantia por
Tempo de Servigo (CND - FGTS), demonstrando situagao regular no cumprimento dos encargos
sociais instituidos por lei;

e) Prova de Regularidade Trabalhista (Certiddo Negativa de Débitos Trabalhistas — CNDT),
expedida pela Justica do Trabalho da Sede da licitante. (Lei n® 12.440/2011).

NOTA: Caso sejam apresentadas Certiddes sem indicagao expressa do prazo de validade, as
mesmas nao serao aceitas se a data de suas expedigdes forem anteriores a 60 (sessenta) dias da
data de abertura dos envelopes contendo documentacao e proposta comercial.

7.2.2.1 Atendendo ainda a LC 123/2006, no seu Art. 43, as microempresas € empresas de
pequeno porte, por ocasido da participagdo em certames licitatérios, deverdao apresentar toda a

6
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documentacdo exigida para efeito de comprovacdo de regularidade fiscal, mesmo que esta
apresente alguma restricao. Caso haja alguma restricdo na comprovagao da regularidade fiscal,
sera assegurado o prazo de 2 (dois) dias Uteis, cujo termo inicial correspondera ao momento em
que o proponente for declarado o vencedor do certame, prorrogaveis por igual periodo, a critério
da Administragdo Publica, para a regularizacdo da documentacao, pagamento ou parcelamento
do débito, e emissdo de eventuais certiddes negativas ou positivas, com efeito de certidao
negativa;

7.2.2.1.1 A nao-regularizagdo da documentagdo, no prazo previsto, implicard decadéncia do
direito a contratagdo, sem prejuizo das sangdes previstas no art. 81 da Lei no 8.666, de 21 de
junho de 1993, sendo facultado a Administracao convocar as licitantes remanescentes, na ordem
de classificacdo, para a assinatura do contrato, ou revogar a licitagao.

7.2.3 — Relativos a Qualificacao Economico-Financeira
a) Certidao de Faléncia, concordata e Recuperagao Judicial, emitida pelo Distribuidor da sede do
licitante, com validade maxima de 06 (seis) meses.

7.2.4 — Relativos a Qualificacao Técnica
a) Atestado de Capacidade Técnica, fornecidos por pessoa juridica de direito publico ou privado,
compativel com o objeto licitado;

7.2.5 — Documentacao Complementar

a) Declaragéo, na forma do art. 32, § 2°, da Lei n. 8.666/93, ou, impeditivos de sua habilitagdo na
licitacao em referéncia, podendo ser adotado 0 modelo constante do Anexo deste Edital;

b) Declaracdo de cumprimento do disposto no inciso XXXIII do art. 7° da Constituicao Federal,
podendo ser adotado o modelo constante do Anexo deste Edital;

c) Declaracao de que tomou conhecimento, e esta de acordo com as condi¢des previstas nesse
edital, podendo ser adotado o modelo constante do Anexo deste Edital;

d) Declaragdo da licitante, sob as penas do Art. 299 do coédigo Penal, de que tera a
disponibilidade, caso venha a vencer o certame, do produto licitado para realizar a entrega nos
prazos e/ou condicdes previstas, podendo ser adotado o modelo constante do Anexo deste Edital;
e) Declaracao da licitante que ndo possui em seu quadro gerencial ou societario, Agente Politico
ou Administrativo do municipio, bem como pessoas ligadas a qualquer um deles por matriménio
ou parentesco afim ou consanguineo até terceiro grau;

7.3 Sob pena de inabilitagédo, todos os documentos apresentados para habilitagcdo deverao estar
em nome da licitante;

a) se a licitante for matriz, todos os documentos deverao ser em nome da matriz;

b) se a licitante for filial, todos os documentos deverdo ser em nome da filial, exceto os
documentos que comprovadamente s6 sdo emitidos no nome da matriz.

7.4 Aquele que ensejar declaragéo falsa, ou que dela tenha conhecimentos, nos termos do art.
299 CP, ficara sujeito as penas de reclusao, de 1 a 5 anos se o documento for publico e recluséo
de 1 a 3 anos e multa se for documento particular, independente das demais penalidades
administrativas;

7.5 Os documentos necessarios a habilitagdo poderdo ser apresentados em original, por qualquer
processo de coépia autenticada por cartério competente ou por servidor da Administracdo ou
publicagcdo em 6rgao da imprensa oficial.

8. DA SESSAO DE JULGAMENTO DO PREGAO
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8.1 A sesséo de recebimento e abertura dos envelopes contendo as propostas de pregcos e 0s
documentos para habilitacdo sera realizada no local, data e horario indicados no preambulo deste
Edital, sendo recomendavel a presenga dos participantes com no minimo 15 (quinze) minutos de
antecedéncia em relacdo ao hordrio previsto para a sua abertura, especialmente quando
necessaria a autenticacdo de documentos, e desenvolver-se-a da seguinte forma:

8.2 Declarada aberta a sessao, serdo convidados os representantes das empresas que se fizerem
presentes para apresentarem junto a mesa os documentos necessarios ao credenciamento e/ou
representacdo, na forma do item 4 do edital, os quais poderao ser vistos e conferidos por todos os
participantes e, necessariamente, rubricados;

8.3 Em seguida serdo anunciadas as empresas legalmente credenciadas, devendo tais empresas
efetuar a entrega dos envelopes com as propostas de pregos e de documentos para habilitagao;

8.4 Verificando-se, no curso da analise, o descumprimento de requisitos estabelecidos neste
Edital e seus Anexos, a Proposta sera desclassificada;

8.5 Sera classificada pelo Pregoeiro, a licitante que apresentar a proposta de menor preco global
e aquelas que tenham apresentado propostas em valores sucessivos e superiores em até 10%
(dez por cento), relativamente a de menor preco;

8.6 Quando nao forem verificadas, no minimo, 03 (irés) propostas escritas de precos nas
condicbes definidas no subitem anterior, o Pregoeiro classificara as melhores propostas
subseqlientes, até o maximo de 03 (irés), para que seus autores participem dos lances verbais
quaisquer que sejam os precos oferecidos nas propostas escritas;

8.7 O Pregoeiro e equipe de apoio analisardo todas as propostas quanto a sua conformidade com
as exigéncias do Edital, procedendo-se a desclassificacdo daquelas desconformes e a sua
substituicdo por outra, de forma a definir aquelas que se encontrarem aptas para a fase de lances
verbais;

8.8 Inicia-se a fase dos lances verbais, 0os quais serao formulados pelos proponentes de forma
sucessiva, em valores numéricos distintos e decrescentes, a partir do autor da proposta de maior
preco, observando o seguinte:

8.8.1 As rodadas de lances verbais serao repetidas quantas vezes forem necessérias, tendo como
tempo maximo o periodo de 05 minutos, para que cada empresa efetue seu lance;

8.8.2 A cada nova rodada sera efetivada a classificacdo momentanea das propostas, de forma a
definir a seqiiéncia dos lances ulteriores;

8.8.3 O lance inicial ofertado devera sempre cobrir o valor da proposta de menor preco, e a partir
de entdo o lance de menor valor da rodada em andamento ou precedente, conforme o caso.

8.9 A desisténcia em apresentar lance verbal, quando para esse fim convocado, implicara na
excluséo do licitante quanto a fase de lances verbais, mantendo-se, todavia, o ultimo preco por ele
apresentado para efeito da classificacao final das propostas;

8.10 A desisténcia dos lances ofertados sujeita 0 seu proponente as penalidades cabiveis,
conforme item 11;
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8.11 Encerrada a etapa de oferta de lances, as propostas serdo ordenadas exclusivamente pelo
critério de menor preco, sendo objeto de exame e decisdo motivada quanto a aceitabilidade do
valor apresentado por aquela classificada em primeiro lugar;

8.12 Sendo aceitavel a proposta de menor preco, o Pregoeiro, em conformidade com a Lei
Complementar 123/20086, verificara a existéncia de Microempresa ou Empresa de Pequeno Porte,
devidamente credenciada, participante da fase de lances;

8.12.1 Havendo Microempresa ou Empresa de Pequeno Porte credenciada, sera assegurado o
direito de desempate, conforme Artigo 44 da Lei Complementar 123/2006;

8.12.2 Para efeito do disposto no subitem anterior, entende-se por empate aquelas situacées em
que as propostas apresentadas pelas Microempresas e pelas Empresas de Pequeno Porte sejam
iguais ou até 5 % (cinco por cento) superior ao melhor preco;

8.12.3 Apos a etapa de lances, sendo verificada a ocorréncia de empate, sera assegurada, como
critério de desempate, preferéncia de contratagdo para as microempresas e empresas de
pequeno porte, nos termos da Lei Complementar n® 123/06;

8.12.4 Ocorrendo empate, serdo adotados procedimentos, conforme disposto no artigo 45 da Lei
Complementar 123/2006:

a) A microempresa ou empresa de pequeno porte mais bem classificada no intervalo percentual
de até 5%, sera convocada para, querendo, apresentar nova proposta de preco inferior aquela
classificada com o menor preco ou lance, no prazo maximo de 5 (cinco) minutos apés o
encerramento dos lances, sob pena de preclusdo. Apresentada proposta nas condigbes acima
referidas, sera analisada sua documentacéao de habilitacao;

b) Nao sendo declarada vencedora a microempresa ou empresa de pequeno porte, na forma do
subitem anterior, serdo convocadas as remanescentes que porventura se enquadrem nesta
hipotese, na ordem classificatoria, para o exercicio do mesmo direito;

c) No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem no intervalo estabelecido no subitem 8.12.2., sera realizado
sorteio entre elas, definindo e convocando o vencedor do sorteio para, querendo, encaminhar
melhor oferta;

d) Nao havendo licitante vencedor, enquadrado como microempresa ou empresa de pequeno
porte, serd analisada a documentagao de habilitagdo do licitante que originalmente apresentou a
menor proposta ou lance e, se regular, sera declarado vencedor, sendo, na hipétese de nao
interposicao de recurso, adjudicado em seu favor o objeto licitado.

8.13 Caso nao se realize lances verbais, serao verificados a conformidade entre a proposta escrita
de menor preco e o valor estimado para a contratacao;

8.14 O pregoeiro examinara a aceitabilidade, quanto ao objeto e os valores apresentados pela
proposta classificada em primeiro lugar, decidindo motivadamente a respeito;

8.15. Sendo aceitavel a proposta de menor preco por item, sera aberto o envelope contendo a
documentacdo da habilitacdo da licitante que a tiver formulado, para confirmacdo das suas
condicées habilitatérias sendo que as empresas ja cadastradas no Cadastro Municipal de
Fornecedores deverao apresentar o Certificado de Registro de Fornecedores, ou com base no
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Sistema de Cadastramento Unificado de Fornecedores - SICAF, assegurado a esta o direito de
apresentar a documentacao atualizada e regularizada na propria sessao;

8.16 Constatado o atendimento pleno as exigéncias editalicias, o proponente sera declarado
vencedor, sendo-lhe adjudicado o respectivo item do Pregao;

8.17 Se a oferta ndo for aceitavel ou se o proponente nao atender as exigéncias habilitatérias,
serdo examinadas as ofertas subsequlentes, inclusive quanto a sua aceitabilidade, por ordem de
classificacdo, até a apuracdo de uma que atenda a todas as exigéncias editalicias, sendo o
respectivo proponente declarado vencedor e a ele adjudicado o correspondente objeto;

8.18 Caso ocorram as hipéteses do subitem anterior, ou de nao haver oferta de lances verbais, ou
mesmo quando houver ofertas de lances verbais, apds a decisdo do pregoeiro, em qualquer dos
casos, quanto a aceitabilidade da proposta ainda sera licito ao pregoeiro negociar diretamente
com o proponente para a obtencao de preco melhor do que aquele ofertado;

8.19 Da reunido lavrar-se-a ata circunstanciada, ao final assinada pelo Pregoeiro e licitantes
presentes, facultada a assinatura dos membros da equipe de apoio e ouvintes, na qual serdo
registrados todos os fatos relevantes da sesséo;

8.20 A adjudicacao do objeto obedecera a estrita ordem de classificagdo e sera praticada pelo
pregoeiro na prépria ata de reunio;

8.21 A empresa vencedora obriga-se a fornecer, no prazo de até 2 (dois) dias uteis, apds a
reunido de abertura das propostas, nova planilha com os respectivos precos unitarios e totais.

9. DA IMPUGNACAO DO EDITAL

9.1 Decaira do direito de impugnar os termos deste Edital aquele que nao o fizer até 2 (dois) dias
Uteis antes da data designada para a realizagdo do Pregao, apontando de forma clara e objetiva
as falhas e/ou irregularidades que entende viciarem o mesmo;

9.1.1 Cabera ao Pregoeiro decidir, no prazo de 24 (vinte e quatro) horas, sobre a impugnacao
interposta;

9.1.2 Se procedente e acolhida a impugnacgéao do edital, seus vicios serdo sanados e nova data
sera designada para a realizagdo do certame.

9.2 Quem impedir, perturbar ou fraudar a realizagé@o da licitaga@o, incorrera nas penas do art. 93 da
Lei 8666/93, assegurado contraditério e a ampla defesa;

9.3 A ocorréncia de impugnagao de carater meramente protelatério, ensejando assim o
retardamento de execucdo do certame, a autoridade competente podera, assegurado o
contraditorio e a ampla defesa, aplicar a pena estabelecida no artigo 7° da Lei n® 10.520/2002.

10. DOS RECURSOS

10.1 Declarada a vencedora, qualquer licitante podera manifestar imediata e motivadamente a
intengéo de recorrer, quando |he sera concedido o prazo de trés dias para apresentacdo das
razées do recurso, ficando os demais licitantes desde logo intimados para apresentar contra-
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razdes em igual nimero de dias, que comecardo a correr do término do prazo da recorrente,
sendo-lhes assegurada vista imediata dos autos;

10.1.1 A falta de manifestacdo imediata e motivada da intencao de interpor recurso, no momento
da sessao deste Pregao, implicara decadéncia e preclusao desse direito da licitante, podendo o
Pregoeiro adjudicar o objeto a vencedora.

10.2 Na hipétese da interposicdo de recurso, 0s autos do processo permanecerdao com vista
franqueada aos interessados, na Divisdo de Licitagcdo, no horario das 08:00 as 11:00 e das 13:00
as 16:00 horas;

10.3 O recurso contra decisao do pregoeiro néo tera efeito suspensivo;

10.4 O acolhimento do recurso importara a invalidagdo apenas dos atos insuscetiveis de
aproveitamento;

10.5. Decididos os recursos, o pregoeiro fard a adjudicacdo do objeto da licitacao a licitante
vencedora;

10.6 A parte que interpuser recurso por meio de fac simile devera providenciar a juntada da via
original nos respectivos autos, no prazo de maximo de 48 (quarenta e oito) horas, sob pena do
nao conhecimento deste.

11. DAS PENALIDADES

11.1 Pela inexecugédo total ou parcial do contrato, a Administracdo podera, garantida a prévia
defesa, aplicar a contratada, segundo a extensdo da falta cometida, as seguintes penalidades,
previstas no artigo 87 da Lei n. 8.666/93, e na Lei n. 10.520/2002:

11.1.1 Adverténcia, nas hipéteses de execucao irregular do contrato, que nao resulte prejuizo para
0 servico desta administragao;

11.1.2 Multa, de 10% do valor do contrato, nas hip6teses de inexecucéo do contrato, com ou sem
prejuizo para o servigo;

11.1.3 Suspens&o temporaria do direito de licitar e de contratar com este Orgao, por periodo de
até 5 anos, nas hipéteses e nos termos dos artigos 7° da Lei n. 10.520/2002, e até 2 anos nos
casos do artigo 87, §3 da Lei Federal n® 8.666/93;

11.1.4 Declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica,
enquanto perdurarem os motivos determinantes da punicdo ou até que seja promovida a
reabilitacdo perante a autoridade que aplicar a penalidade, nos termos do art. 87, inciso |V, da Lei
n. 8.666/93.

11.1.4.1 A aplicacdo da sang¢ao de Declaracao de Inidoneidade implica na inativacao do cadastro
do fornecedor ou interessado junto ao SICAF, impossibilitando-o de relacionar-se comercialmente
com a Administragdo Municipal.

11.2 Caso a licitante declarada vencedora se recuse a assinar o contrato, sera aplicado-lhe a
multa de 10% (dez por cento) sobre o valor total adjudicado, exceto se a causa for decorrente de
caso fortuito ou motivo de for¢ga maior, devidamente comprovada e acatada pela Administragéo;

11
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11.3 Expirado o prazo proposto para a entrega do bem, sem que a contratada o cumpra, iniciar-
se-a a aplicacao da penalidade de multa, correspondente a 1 % (um por cento) por dia de atraso,
incidente sobre o valor total da Nota de Empenho.

11.3.1 A multa prevista neste item sera aplicada até o limite de 10 % (dez por cento), o0 que nao
impede, a critério da administracao, a aplicagao das demais sangdes a que se refere o item 11.1;

11.3.2 A partir do 112 (décimo primeiro) dia de atraso, caracterizar-se-a a inexecugao total da
obrigacao.

11.4 Caso a Adjudicataria ndo solucione quaisquer problemas advindos da aquisicdo dos
materiais sofrerd multa, consoante o caput e §§ do art. 86 da Lei n® 8.666/93 e alterages
posteriores, da seguinte forma:

a) atraso até 2 (dois) dias, multa de 2% (dois por cento);

b) a partir do 3° (terceiro) até o limite do 5° (quinto) dia, multa de 4% (quatro por cento),

caracterizando-se a inexecucao total da obrigacéo a partir do 6° (sexto) dia de atraso.

11.5 A multa, eventualmente imposta a Adjudicataria, serd automaticamente descontada da fatura
a que fizer jus, acrescida de juros moratérios de 1% (um por cento) ao més. Caso a contratada
nao tenha nenhum valor a receber desta Prefeitura, ser-lhe-a concedido o prazo de 5 (cinco) dias
uteis, contados de sua intimagéo, para efetuar o pagamento da multa. Ap6s esse prazo, nao
sendo efetuado o pagamento, seus dados serdao encaminhados ao Orgao competente para que
seja inscrita na divida ativa do Municipio, podendo, ainda a Administragdo proceder a cobranca
judicial da multa;

11.6 As multas previstas nesta secdao ndo eximem a Adjudicataria da reparacdo dos eventuais
danos, perdas ou prejuizos que seu ato punivel venha causar a Administragao;

11.7 Se a Adjudicataria nao proceder ao recolhimento da multa no prazo de 05 (cinco) dias Uteis,
contados da intimagéao, o respectivo valor sera descontado dos créditos que esta possuir com esta
Prefeitura, e, se estes nao forem suficientes, o valor que sobejar serd encaminhado para inscricao
em Divida Ativa e execugao pelo Municipio de Campo Novo do Parecis;

11.8 Do ato que aplicar penalidade cabera recurso, no prazo de 05 (cinco) dias Uteis, a contar da
ciéncia da intimagdo, podendo a Administragdo reconsiderar sua decisdo ou nesse prazo
encaminha-la devidamente informada para a apreciagdo e decisdo superior, dentro do mesmo
prazo.

12 . DA HOMOLOGACAO E ADJUDICACAO

12.1 A adjudicacao do objeto da licitagdo ao vencedor sera feita pelo Pregoeiro e ficara sujeita a
homologagéo pela autoridade competente.

13. DA ENTREGA DO BEM

13.1 A entrega, instalagao e configuracdo do equipamento devera ser feita em até 10 (dez) dias,
contados da solicitacdo (por Nota de Autorizagdo de Despesa), nas quantidades nela
especificadas, salvo se houver pedido formal de prorrogacao deste, devidamente justificado pela
licitante/contratada e acatado por esta Prefeitura, sem nenhum custo adicional;

12
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13.2 A entrega dos equipamentos devera ser feita no Centro de Processamento de Dados da
Prefeitura Municipal, de segunda a sexta-feira, no horario normal de expediente, nas quantidades
solicitadas pelas Secretarias;

13.2.1 Os equipamentos deverao ser devidamente instalados e configurados, para o seu perfeito
funcionamento.

13.2.2 Os equipamentos licitados serdo avaliados em relacdo a conformidade, qualidade e
quantidade, de acordo com o Edital, apés, a nota fiscal ser4 atestada e encaminhada para
pagamento.

13.3 Os produtos deverao ser entregues juntamente com sua Nota Fiscal, e cépia da autorizagao
de fornecimento, obedecendo rigorosamente o solicitado;

13.3.1 A falta de quaisquer produtos ndo podera ser alegada como motivo de forga maior para o
atraso na sua entrega.

13.4 O recebimento ndo excluird a fornecedora da responsabilidade civil, nem ético-profissional,
pelo perfeito fornecimento do objeto, dentro dos limites estabelecidos pela Lei 8.666/93;

13.5 A fornecedora ficara obrigada a corrigir, as suas expensas, no todo ou em parte, o objeto
desta licitagdo em que se verificar vicios ou incorre¢des resultantes dos materiais fornecidos;

13.6 A Secretaria que solicitar os produtos rejeitara, no todo ou em parte, o fornecimento realizado
em desacordo com a ordem de fornecimento e com as normas deste Edital;

13.6.1 No caso de rejeicao total ou parcial dos equipamentos, a licitante vencedora tera o prazo
de 24 (vinte e quatro) horas para providenciar a substituicdo dos mesmos, sob pena de sansées
previstas na lei de licitagbes.

13.7 A licitante vencedora responsabilizar-se-a pelas despesas com transporte e demais
despesas eventuais, que porventura sobrevier do presente fornecimento;

13.8 Nos termos de art. 3° combinado com o art. 39, VIII, da Lei n® 8.078, de 11 de setembro de
1.990 — Cédigo de Defesa do Consumidor, € vedado o fornecimento de qualquer produto ou
servico em desacordo com as normas expedidas pelos 6rgaos oficiais competentes ou, se as
normas especificadas ndo existirem, pela Associacao Brasileira de Normas Técnicas ou outra
entidade credenciada pelo Conselho Nacional de Metrologia, Normatizacao e Qualidade Industrial
(CONMETRO).

14. DO SUPORTE REMOTO E ASSISTENCIA TECNICA

14.1 A contratada devera prestar servico de suporte técnico remoto e assisténcia técnica pelo
periodo de 12 meses;

14.1.1 A contratada prestara o servico de suporte técnico remoto para os equipamentos de
seguranga de borda contratados, no horario comercial (segunda-feira a sexta-feira das 08h as
18h), com as caracteristicas que seguem:

a) Deverda possuir servigo de abertura de chamados remoto, capaz de abrir chamados de
forma centralizada, em caso de ocorréncias de defeitos e/ou falhas na rede relativos
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aos equipamentos e/ou produtos fornecidos;
b) O atendimento de suporte devera ser iniciado em no maximo 8 horas Uteis apds a
abertura do chamado;

15. DO TREINAMENTO

15.1 Devera ser fornecido treinamento para a solugao de firewall adquirida (hardware ou software)
para um funcionario da area técnica da contratante;

15.2 O treinamento deverd ser ministrado pela contratada, em local a ser indicado pela
contratada, com carga horaria minima de 35 horas;

15.3 Deve ser incluido, caso exista, modulos basicos e avancados de modo a cobrir todas as
funcionalidades do produto;

15.4 O instrutor devera ser certificado pela fabricante dos produtos para realizar os treinamentos,
este devera ser comprovado mediante apresentacdo de certificado expedido pela fabricante da
solucéo de segurancga da informacgao;

15.5 O material a ser fornecido no treinamento devera ser o material certificado pelo préprio
fabricante, ndo serdo aceito copias de apostilas;

15.6 Toda a infraestrutura, os custos de material (apostilas, manuais, etc.), alimentacdo (coffee
break), instrutor (deslocamento, hospedagem e vencimentos) ficara a cargo da contratada;

15.7 O treinamento devera conter em seu conteludo questdes praticas e teoricas sobre o
funcionamento e os recursos da solugéo proposta;

15.8 Devera ser fornecido um 01 lanche (coffee break) para cada 4 horas de treinamento
suficiente para todos os alunos;

15.9 Este treinamento podera ser realizado no ambiente da contratante, inclusive com os recursos
para laboratérios (handson) salvo em caso de necessidade e acordo entre contratada e
contratante;

15.10 Os cursos deverao ser realizados em horarios e data a serem acordados pela contratada e
contratante;

15.11 A contratada devera ofertar as instalagcdées na localidade da contratante para a realizacao
dos treinamentos com os requisitos minimos de infraestrutura de sala de treinamento;

15.12 Os requisitos minimos da infraestrutura da sala de treinamento deverdo estar em
conformidade com as seguintes recomendagdes:

15.12.1 Ambiente climatizado adequadamente;
15.12.2 Um quadro em branco em perfeitas condi¢cdes de uso;

15.12.3 Canetas para escrita em quadro branco nas cores azul, vermelho e preta.um flip-chart
com apoio e bloco de folhas de papel sem uso;
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15.12.4 Um projetor multimidia com tela de projegéao;
15.12.5 Espaco interno adequado para a circulagcao dos alunos;

15.12.6 Mobveis em quantidade suficiente para atender as vagas contratadas e instrutor na
proporcao 1 para 1;

15.12.7 Equipamentos e computadores em quantidade suficiente para atender todas as vagas
contratadas e ao instrutor na propor¢cdo 1 para 1, ligadas em rede ethernet e com todos os
requisitos para laboratério (hands-on);

15.12.8 Acesso irrestrito a internet com largura de banda compativel com os requisitos do
treinamento a ser realizado;

15.12.9 O treinamento ofertado devera compreender um curso de instalacdo, configuracdo e
gerenciamento da solugéao de seguranga da informagéo ofertada, de 35 (irinta e cinco) horas/aula;

15.13 A contratada devera fornecer Certificado Oficial emitido pela fabricante da solugdo, de
participacao para todos os alunos com frequéncia regular, observando-se as regras definidas pela
fabricante do produto para emissao do Certificado;

15.14 Para cada aluno devera ser fornecido crédito para realizagdo de prova de Certificagao,
devendo este estar incluso no valor ofertado.

16. DO PAGAMENTO

16.1 O pagamento serd efetuado através de Ordem Bancéaria (OB) emitida em favor da
contratada, no prazo maximo de 30 (trinta) dias apés o recebimento da Nota Fiscal/fatura dos
produtos efetivamente entregues, instalados e configurados, devidamente atestada pelo fiscal do
contrato;

16.2 Para a realizacdo do pagamento, a Contratada devera apresentar as Certiddes Negativas do
INSS, FGTS e das Fazendas Federal, Estadual e Municipal;

16.3 Junto ao corpo da Nota Fiscal/Fatura é recomendado fazer constar, para fins de pagamento,
informagdes relativas ao nome e numero do banco, da agéncia e da c/c da contratada, bem como,
se a empresa € optante do “SIMPLES”;

16.4 Em sendo optante do ‘SIMPLES” a contratada devera apresentar documento expedido pela
Receita Federal demonstrando essa condi¢ao;

16.5 No pregco a ser pago deverdo estar inclusas todas as despesas inerentes a: salarios,
encargos sociais, tributarios, trabalhistas e comerciais, materiais, fretes, enfim todas as despesas
necessarias ao fornecimento do objeto deste Pregao;

16.6 A contratada deverd indicar no corpo da nota fiscal o nimero e nome do banco, agéncia e
numero da conta, na qual devera ser feito o pagamento, via ordem bancaria;

16.7 Constando qualquer incorrecdo na nota fiscal, bem como, outra circunstancia que
desaconselhe o seu pagamento, o prazo para pagamento constante no item 14.1 fluird a partir da
respectiva regularizagéo;
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16.8 A Prefeitura ndo efetuard pagamento de titulo descontado ou por meio de cobranga em
banco, bem como os que forem negociados com terceiros por intermédio da operagado de
“factoring’;

16.9 As despesas bancarias decorrentes de transferéncias de valores para outras pracas serdo de
responsabilidade da adjudicataria;

16.10 O pagamento feito a adjudicatéria ndo a isentara de suas responsabilidades vinculadas ao
fornecimento, especialmente aquelas relacionadas com a qualidade dos servigos executados.

17. DA CONTRATACAO

17.1 CONDICOES PARA CONTRATACAO

17.1.1 Como condi¢do para a celebragédo do contrato, a licitante vencedora deverd manter todas
as condicdes de habilitacdo para contratar com a administragao publica;

17.1.2 Se a licitante vencedora se recusar a assinar o contrato ou apresentar situagao irregular,
sera chamado outro licitante, conforme ordem de classificagéo e assim sucessivamente;

17.1.3 A contratada ficara obrigada a aceitar, nas mesmas condigbes deste edital, os acréscimos
e supressdes que se fizerem necessarios, até 25% do valor do contrato, devendo as supressoes
acima deste limite ser resultante de acordo entre as partes, e nos casos particulares, até o limite
de 50%, para 0s seus acréscimos;

17.1.4 O prazo de vigéncia do presente contrato € de 36 (trinta e seis) meses;

17.1.4.1 O prazo acima podera ser prorrogado nos casos previstos no art. 57, § 1% da Lei
8.666/93, desde que devidamente justificado e comprovado a sua necessidade;

17.1.5 Oficialmente convocada pelo Municipio de Campo Novo do Parecis, com vistas a
celebragéo do Contrato, é dado a Empresa vencedora o prazo de 02 (dois) dias consecutivos,
para assinar o referido contrato;

17.1.6 E facultado ao Municipio de Campo Novo do Parecis, quando o convocado ndo assinar o
Termo do Contrato no prazo e condi¢des estabelecidas, convocar as licitantes remanescentes, na
ordem de classificagdo, para fazé-lo em igual prazo e nas condi¢cdes propostas pelo primeiro
classificado, e assim sucessivamente, ou, revogar a licitagdo, na forma da lei;

17.1.7 A recusa da adjudicataria de assinar o contrato sem justificativa plausivel implica na multa
de 10% (dez por cento) do valor da proposta apresentada, sem prejuizo das demais sangdes
cabiveis;

17.1.8 Os Contratos decorrentes da presente licitagdo, poderdo ser alterados, devidamente
justificados, conforme Art. 65, da Lei N°. 8.666/93.

17.2 OBRIGACOES DA CONTRATANTE

17.2.1 A Prefeitura Municipal de Campo Novo do Parecis obriga-se a:
a) indicar os locais e horarios em que deverd ser entregue 0 bem;
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b) receber 0 bem nos termos, prazos e condigées estabelecidas no edital;

c) notificar a CONTRATADA de qualquer irregularidade encontrada no fornecimento dos bens;

d) Efetuar o pagamento devido, nas condi¢des estabelecidas neste edital;

e) fiscalizar a entrega do objeto licitado;

f) notificar a contratada por escrito e com antecedéncia, sobre multas, penalidades e quaisquer
débitos de sua responsabilidade;

g) aplicar as sangdes administrativas contratuais pertinentes, em caso de inadimplemento.

17.2.2 Cabera a Prefeitura receber o bem adjudicado, nos termos, prazos, quantidade, qualidade
e condicbes estabelecidas neste edital;

17.2.3 O recebimento provisorio dar-se-a pelo Centro de Processamento de Dados da Prefeitura,
por meio de seu responsavelou a quem o mesmo delegar essa fungao, no ato da entrega do bem
e da nota fiscal pela adjudicataria, sendo que este recebimento nao implica a sua aceitagao;

17.2.4 O recebimento definitivo dar-se-a apds a verificacdo do cumprimento das especificagdes do
bem, nos termos do presente edital, no prazo maximo de 20 (vinte) dias.

17.2.5 Cabera a Secretaria Municipal de Administracao promover ampla pesquisa de mercado, de
forma a comprovar que o0s pregos registrados permanecem compativeis com os praticados no
mercado.

17.3 OBRIGACOES DA CONTRATADA

17.3.1 Como condicao para emissao da Nota de Empenho e/ou assinatura do contrato, a licitante
vencedora devera estar com a documentacao obrigatéria valida;

17.3.2 Se as certidées negativas ndo comprovarem a situa¢ao regular da licitante, a sessao sera
retomada e os demais chamados, na ordem de classificacao, para fazé-lo nas condi¢cées de suas
respectivas ofertas, observado que o Pregoeiro examinara a aceitabilidade, quanto ao objeto e
valor, sem prejuizo da aplicagdo das san¢des cabiveis;

17.3.3 A contratada se obriga, nos termos deste Edital, a:

a) cumprir rigorosamente os termos do ajuste, ao qual se vincula totalmente, ndo sendo admitidas
retificacbes ou cancelamentos, quer seja nos precos ou nas condigdes estabelecidas;

b) efetuar a entrega do objeto de acordo com o solicitado, bem como das normas constantes
neste Edital;

c) comunicar imediatamente e por escrito a Administracdo Municipal, através da Fiscalizagao,
qualquer anormalidade verificada, inclusive de ordem funcional, para que sejam adotadas as
providéncias de regularizagdo necessarias;

d) nao transferir, no todo ou em parte, o objeto da presente licitagao;

e) manter todas as condi¢des de habilitagdo exigidas na presente licitagéo;

f) indicar o preposto e seu substituto, que ficara responsavel pelo controle das solicitagcoes, bem
como pelos esclarecimentos de duvidas quando da execugao contratual;

g) responder legal e financeiramente por todas as obrigagbes e compromissos contraidos com
terceiros, para a execucdo deste contrato, bem como, pelos encargos trabalhistas,
previdenciarias, fiscais, securitarios, comerciais e outros afins, quaisquer que sejam as rubricas, a
elas ndo se vinculando o CONTRATANTE a qualquer titulo, nem mesmo sob o fundamento de
solidariedade;
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h) ficard obrigada a aceitar, nas mesmas condi¢cdes desse edital, os acréscimos e suspensoes
que se fizerem necessarias, até 25% do valor total contratado, devendo as suspensdes acima
desse limite ser resultante de acordo entre as partes;

i) sera responsavel pelo fornecimento dos bens dentro dos padrdes adequados de qualidade e
seguranca e demais quesitos previstos na lei 8078/90, assegurando todos os direitos inerentes a
qualidade de consumidor a Prefeitura;

j) a adjudicataria seréa responsavel pelos encargos trabalhistas, previdenciarios, fiscal e comercial;
k) se obrigarda em um prazo maximo de 24 (vinte e quatro) horas contados da entrega do
produto, solucionar quaisquer problemas com os itens adquiridos, podendo ser através de acesso
remoto, inclusive com reposicdo dos mesmos se por ventura nao estiverem atendendo as
finalidades propostas, desde que a reclamacgao esteja devidamente documentada pela unidade e
descartadas o uso inadequado;

1) devera manter a garantia dos produtos entregues pelo periodo de 12 meses e sera responsavel
por quaisquer despesas provenientes da utilizagdo da garantia ou assisténcia técnica dos
produtos, sendo a mesma responsavel pela retirada do produto junto a Prefeitura,
encaminhamento para a garantia/assisténcia técnica e respectiva devolu¢do ou substituicdo do
produto, caso necessario;

m) disponibilizar suporte técnico por uma periodo de 12 meses, podendo 0 mesmo ser executado
via acesso remoto, persistindo o problema a empresa devera encaminhar um técnico responsavel
para sanar os problemas.

m.1) as custas de eventuais visitas técnicas correrd Unica e exclusivamente por conta da
contratada.

17.3.4 Para fins de homologacdo, o proponente vencedor fica obrigado a apresentar nova
proposta adequada ao preco ofertado nas etapas de lances verbais, no prazo de 02 (dois) dias
corridos, contados da notificacao realizada na sessao publica do pregéo;

18. DISPOSICOES FINAIS

Y

18.1 Esclarecimentos relativos a presente licitacdo e as condicées para atendimento das
obrigagcdes necessarias ao cumprimento de seu objeto, somente poderao ser prestados quando
solicitador por escrito, encaminhado ao Pregoeiro.

18.2 A autoridade competente para determinar a contratacdo podera revogar a licitacdo por
razdes de interesse publico derivado de fato superveniente devidamente comprovado, pertinente e
suficiente para justificar tal conduta, devendo anula-la por ilegalidade, de oficio ou por provocagao
de qualquer pessoal.

18.3 Os licitantes nao teréo direito a indenizagdo em decorréncia de anulagao dos procedimentos
licitatérios, ressalvado o direito do contratado de boa-fé ser ressarcidos pelos encargos que tiver
suportado no cumprimento do contrato.

18.4 Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizacéo
do certame na data marcada, a sessao sera redesignada para o dia, hora e local definido e
novamente publicada na imprensa oficial.

18.5 Os prazos serdo contados excluindo-se o dia do inicio e incluindo-se o dia do vencimento.

18.6 As normas que disciplinam este pregdo serdao sempre interpretadas em favor da ampliagéo
da disputa entre os interessados.
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18.7 Para questdes que por ventura solicitadas ndo sejam resolvidas por via administrativa, o Foro
sera da Comarca de Campo Novo do Parecis.

18.8 A homologacao do resultado desta licitacdo ndo implicara direito a contratacao.

18.9 Sao partes integrantes deste edital os anexos abaixo:
b) Anexo Il: Modelo de Declarag¢des
c) Anexo lll: Modelo Carta de Representagao
d) Anexo IV: Declaracao de Habilitacao
d) Anexo V: Modelo de Proposta de Prego
f) Anexo VI: Minuta do Contrato

Campo Novo do Parecis - MT, 19 de setembro de 2014.

Leandro Nery Varaschin
Pregoeiro
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ANEXO |

TERMO DE REFERENCIA

1. DO OBJETO

1.1

1.2

A presente licitagdo tem por objeto Aquisicao de equipamento firewall para Solugéo integrada
de seguranca da informacdo em software do tipo UTM (Unified Threat Management) que
tenha a capacidade de integrar em um unico dispositivo: filiro de pacotes com controle de
estado, camada de antivirus, filtro de contetdo WEB, filtro AntiSpam, VPN, IDS/IPS,
balanceamento de carga, QoS e Proxy reverso, conforme especificado no Anexo | do Edital;

A empresa devera fornecer os equipamentos devidamente instalados e configurados,

juntamente com servigos de suporte remoto e assisténcia técnica por um periodo minimo de

12 meses, treinamento a um funciondrio da contratante, e eventuais atualizagbes por um
periodo minimo de 36 meses, em horario comercial de segunda a sexta feira.

2. DAS PROPOSTAS DE PRECOS

2.1

2.2

2.3

2.4

A proposta de pregos sera apresentada em uma via impressa em papel timbrado, assinada
pelo proponente, sem rasuras, emendas ou entrelinhas, e, ainda, com as seguintes
informagoes:

a) Fazer mencdo ao numero deste Pregao e conter a razdo social da licitante, o CNPJ,
namero(s) de telefone(s) e de fax e e-mail, se houver, e o respectivo endere¢co com CEP, com
a indicacao do banco, a agéncia e respectivos codigos e o nimero da conta;

b) Discriminacao completa do objeto ofertado;

c) Preco unitario e total para cada item, expresso em real, junto ao qual se considerarao
inclusas todas e quaisquer despesas incidentes sobre o0 objeto licitado (tributos, mao-de-obra
para execugao dos servicos e demais encargos de qualquer natureza);

d) O prazo de validade da proposta no inferior a 60 (sessenta) dias corridos;

e) E obrigatério informar a MARCA e MODELO dos itens cotados;

f) Prazo de entrega nao superior a 10 (dez) dias, contados do recebimento da Nota de
Empenho. Caso tal prazo seja omitido, o pregoeiro o entendera como sendo igual a0 maximo
permitido;

g) Declaragdo do licitante que se responsabiliza pela garantia dos produtos ofertados pelo
periodo de 12 meses;

Quaisquer tributos, despesas e custos, diretos ou indiretos, omitidos da proposta ou
incorretamente cotados que nao tenham causado a desclassificagdo da mesma por
caracterizar prego inexequivel no julgamento das propostas, serdo considerados como
inclusos nos precos, ndo sendo considerados pleitos de acréscimos, a esse ou qualquer
titulo, devendo o produto ser fornecido sem énus adicionais;

A apresentacdo das propostas implicard na plena aceitacdo, por parte da licitante, das
condicdes estabelecidas neste Edital e seus Anexos, e, no pleno reconhecimento de que nao
se enquadra em nenhuma das situagdes impeditivas de participa¢ao a seguir enumeradas:

Inadimpléncia com fornecimento de itens junto a Prefeitura, ndo configurando como tal as
licitantes que solicitaram formalmente prorrogacao de prazo e este foi devidamente acatado;
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2.4.1 Existéncia de fato superveniente impeditivo de habilitagdo, na forma do Art. 32, § 2° da Lei
8.666/93 e alteracdes posteriores, salvo se declarado;

2.4.2 Existéncia em seu quadro de pessoal empregado(s) com menos de 18 anos, em trabalho
noturno, perigoso ou insalubre e menores de 16 anos, em qualquer trabalho, salvo na
condicdo de aprendiz, a partir de 14 anos, nos termos do inciso XXXIIl, do artigo 7° da
Constituicao Federal, inciso V, artigo 27 da Lei 8666/93.

2.5 A licitante microempresa ou empresa de pequeno porte que desejar usufruir o regime
diferenciado e favorecido em licitagdes concedido pela Lei Complementar n. 123/06 devera
declarar, no ato de apresentacdo de sua proposta que atende os requisitos do artigo 3° da
mencionada Lei;

2.6 Nos valores que forem propostos serao consideradas as seguintes regras:
a) quanto a fracdo relativa aos centavos, apenas 0os numerais correspondentes as duas
primeiras casas decimais que se seguirem a virgula, sem qualquer tipo de arredondamento;
b) discrepancia entre os valores expressos em numerais e por extenso, valem estes ultimos;
c) discrepancia entre o valor unitario e o global, vale apenas o primeiro.

2.7 Serao corrigidos automaticamente pelo Pregoeiro quaisquer erros de:
a) de soma e/ou multiplicacao;
b) falta de data e/ou rubrica da proposta podera ser suprida pelo representante legal presente
a reunido de abertura dos envelopes de “propostas de pre¢os” com poderes para esse fim; e
c) A falta do CNPJ e/ou enderego completo podera também ser preenchida pelos dados
constantes dos documentos apresentados dentro do envelope de “documentos para
habilitagao”.

2.8 Serao desclassificadas as propostas que ndo atenderem as especificagoes e exigéncias do
presente Edital e seus anexos, € que apresentem omissoes, irregularidades ou defeitos que
dificultem o julgamento.

Item | Unidade | Quant. Descrigao

1 UNID. 1 EQUIPAMENTO FIREWALL C/ SOLUGAO INTEGRADA DE SEGURANGA DA
INFORMACAO EM SOFTWARE DO TIPO UTM (UNIFIED THREAT
MANAGEMENT) QUE TENHA A CAPACIDADE DE INTEGRAR EM UM UNICO
DISPOSITIVO: FILTRO DE PACOTES COM CONTROLE DE ESTADO,
CAMADA DE ANTIVIRUS, FILTRO DE CONTEUDO WEB, FILTRO ANTISPAM,
VPN, IDS/IPS, BALANCEAMENTO DE CARGA, QOS E PROXY REVERSO.
CARACTERISTICAS DO HARDWARE: O EQUIPAMENTO DEVE SE INSTALAR
EM RACK COM LARGURA PADRAO DE 19 POLEGADAS, PADRAO EIA-310,
OCUPANDO NO MAXIMO 1U (44MM) DO REFERIDO RACK. DEVERAO SER
FORNECIDOS TODOS OS CABOS, SUPORTES (SE NECESSARIOS,
"GAVETAS", "BRAGOS" E 'TRILHOS") PARA A INSTALACAO DO
EQUIPAMENTO NO RACK. POSSUIR PAINEL FRONTAL DO TIPO LCD COM
CAPACIDADE DE APRESENTAR INFORMACOES A RESPEITO DA
UTILIZAGAO DE CPU, MEMORIA E TRAFEGO DE REDE DO EQUIPAMENTO.
DISPOR DE FONTE DE ALIMENTAGAO COM TENSAO DE ENTRADA DE 110V
A 220V AC AUTOMATICA E FREQUENCIA DE 60HZ. POSSUIR PAINEL/LED
INDICATIVO DE ON/OFF DO USO DE DISCO E INTERFACES DE REDE.
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POSSUIR SISTEMA OPERACIONAL CUSTOMIZADO ESPECIFICAMENTE
PARA FUNGOES DE UTM. NAO SERAO ACEITOS SISTEMAS DE FIREWALL
QUE SEJAM EXECUTADOS SOBRE SISTEMAS OPERACIONAL EM VERSOES
OU CONFIGURACOES DISTRIBUIDAS COMUMENTE NO MERCADO, COMO
O NOVELL NETWARE, MICROSOFT WINDOWS, LINUX OU FREEBSD.
POSSUIR UM THROUGHPUT MINIMO DE 560 (QUINHENTOS E SESSENTA)
MBPS PARA TRAFEGO COMUM. POSSUIR UM THROUGHPUT MINIMO DE
500 (QUINHENTOS) MBPS PARA TRAFEGO CRIPTOGRAFADO (AES).
POSSUIR NO MINIMO 2 (DOIS) GB DE MEMORIA RAM. CAPACIDADE DE
ESTABELECER NO MINIMO 2.800 (DOIS MIL E OITOCENTOS) TUNEIS VPN
SIMULTANEAMENTE. O EQUIPAMENTO DEVE SUPORTAR NO MINIMO 250
(DUZENTOS E CINQUENTA) USUARIOS LOGADOS SIMULTANEAMENTE
PARA  AS REGRAS DE PERFIL DE ACESSO. SUPORTAR 600.000
(SEISCENTOS MIL) CONEXOES SIMULTANEAS. AS INTERFACES DE REDE
DEVERAO ESTAR LOCALIZADAS, NA FRENTE DO EQUIPAMENTO. POSSUIR
PELO MENOS 7 (SETE) INTERFACES DE REDE GIGABIT ETHERNET
10/100/17000 COM LEDS INDICATIVOS DE LINK E ATIVIDADE. POSSUIR
DISPOSITIVO DE ARMAZENAMENTO INTERNO DE NO MINIMO 150 (CENTO
E CINQUENTA) GB. POSSUIR UMA INTERFACE PARA CONFIGURAGAO E
GERENCIAMENTO ATRAVES DE INTERFACE DE LINHA DE COMANDO CL|
(COMMAND LINE INTERFACE). O CONSOLE DO EQUIPAMENTO DEVERA
SER ACESSADO UTILIZANDO INTERFACE FiSICA ESPECIFICA PARA ESTA
FINALIDADE, DO TIPO SERIAL DB-9, COM CONECTOR RJ-45 OU RS-232. O
DISPOSITIVO DEVERA TRABALHAR COM O CONCEITO DE REFRIGERAGCAO
TUNEL DE VENTO, POSSIBILITANDO ASSIM MELHOR REFRIGERAGAO DO
DISPOSITIVO, DESTA FORMA PROLONGANDO SUA VIDA UTIL. O FLUXO DE
AR DEVERA OBRIGATORIAMENTE SER: ENTRADA DE AR FRIO PELA
FRENTE, SAIDA DE AR QUENTE POR TRAS DO DISPOSITIVO. POSSUIR
PELO MENOS 2 (DUAS) PORTAS USB PARA INSERGCAO DE DISPOSITIVOS
EXTERNOS. NO CASO DA PORTA(S) USB O EQUIPAMENTO DEVERA
REGISTRAR AS ATIVIDADES DE USO DESTA(S) PORTA(S), REGISTRANDO
INFORMAGOES, TAIS COMO: USUARIO QUE ATIVOU OU DESATIVOU A
PORTA, DATA E HORA DE ATIVAGAO, ETC. CARACTERISTICAS COMUNS
DO SOFTWARE (UTM): EFETUAR CONTROLE DE TRAFEGO POR ESTADO
NO MINIMO PARA 0OS PROTOCOLOS TCP, UDP E ICMP BASEADOS NOS
ENDERECOS DE ORIGEM, DESTINO E PORTA. SUPORTAR O INTERNET
PROTOCOL VERSOES 4 (IPV4). SUPORTAR O INTERNET PROTOCOL
VERSOES 6 (IPV6), DEVERAO ESTAR EM CONFORMIDADE COM AS RFCS
LISTADAS ABAIXO: RFC2460 - INTERNET PROTOCOL, VERSION 6 (IPV6)
SPECIFICATION. RFC4291 - IP VERSION 6 ADDRESSING ARCHITECTURE.
RFC3484 - DEFAULT ADDRESS SELECTION FOR INTERNET PROTOCOL
VERSION 6 (IPV6). RFC4443 - INTERNET CONTROL MESSAGE PROTOCOL
(ICMPV6) FOR THE INTERNET PROTOCOL VERSION 6 (IPV6)
SPECIFICATION. RFC4862 - IPV6  STATELESS  ADDRESS
AUTOCONFIGURATION. RFC1981 - PATH MTU DISCOVERY FOR IP
VERSION 6. RFC4861 - NEIGHBOR DISCOVERY FOR IP VERSION 6 (IPV6).
RFC4213 - BASIC TRANSITION MECHANISMS FOR IPV6 HOSTS AND
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ROUTERS. SUPORTAR O PROTOCOLO 802.1Q, PARA USO E
SEGMENTACAO DA REDE COM VLANS. SUPORTAR O PROTOCOLO
802,1AX E 802.3AD (LACP), LINK AGGREGATION CONTROL PROTOCOL.
DISPOE DE SERVIDOR DHCP INTERNO E PERMITE DHCP RELAY.
SUPORTAR PIM (PROTOCOL INDEPENDENT MULTICAST). SUPORTAR O
PROTOCOLO DISTANCE-VECTOR MULTICAST ROUTING PROTOCOL
(DVMRP). PODE SER INTEGRADO COM SERVIDORES DE NETWORK TIME
PROTOCOL (NTP). SUPORTA FUNCIONAR EM MODO BRIDGE
(TRANSPARENTE MODE) ESTA FUNCIONALIDADE PERMITE QUE O
FIREWALL FUNCIONE EM MODO TRANSPARENTE/OCULTO NA REDE,
IMPOSSIBILITANDO SUA IDENTIFICAGAO, OTIMIZANDO O TEMPO DE
CONFIGURAGAO E DIMINUINDO A INTERVENGAO HUMANA NESTE
PROCESSO. CAPACIDADE PARA TRABALHAR COM CONVERSAO DE
ENDERECOS E PORTAS (NAT/NAPT) CONFORME RFC 3022. SUPORTAR NO
MINIMO OS SEGUINTES PROTOCOLOS DE ROTEAMENTO DINAMICO IPV4:
RIP1, RIP2, OSPF E BGP. O EQUIPAMENTO DEVERA SUPORTAR O
REGISTRO DO DISPOSITIVO DINAMICAMENTE, PELO SEU ENDERECO IP
DE WAN, EM PELO MENOS 5 (CINCO) PROVEDORES DE SERVICOS DE
DDNS. POSSUIR E FORNECER MANUAL ESCRITO E EM MIDIA ELETRONICA
PARA TODOS OS EQUIPAMENTOS E SOFTWARES COMPONENTES DA
SOLUGAO. POSSUIR MECANISMO DE FORMA A POSSIBILITAR O
FUNCIONAMENTO TRANSPARENTE DOS PROTOCOLOS FTP, REAL AUDIO,
REAL VIDEO, RTSP, H.323 E PPTP MESMO QUANDO ACESSADOS POR
MAQUINAS ATRAVES DE CONVERSAO DE ENDEREGOS. ESTE SUPORTE
DEVE FUNCIONAR TANTO PARA ACESSOS DE DENTRO PARA FORA
QUANTO DE FORA PARA DENTRO. POSSUIR INTERFACE EM INGLES OU
PORTUGUES BRASILEIRO. AUTENTICAGAO: PROVER AUTENTICAGAO DE
USUARIOS PARA OS SERVIGOS TELNET, FTP, HTTP, HTTPS E GOPHER,
UTILIZANDO AS BASES DE DADOS DE USUARIOS E GRUPOS DE
SERVIDORES WINDOWS E UNIX, DE FORMA SIMULTANEA. PERMITIR A
UTILIZAGAO DE LDAP, LDAP/SSL, LDAP/TLS, RADIUS, HARDWARE TOKENS
(SECUREID OU EQUIVALENTE), CERTIFICADOS X.509 (GRAVADOS EM
DISCO E/OU EM TOKENS CRIPTOGRAFICOS/SMARTCARDS) E SISTEMA
SIKEY PARA A AUTENTICAGAO DE USUARIOS. PERMITIR O CADASTRO
DOS USUARIOS E GRUPOS EM BASE DE DADOS PROPRIA POR MEIO DA
INTERFACE DE GERENCIA REMOTA DO DISPOSITIVO. PERMITIR A
INTEGRAGAO COM QUALQUER AUTORIDADE CERTIFICADORA EMISSORA
DE CERTIFICADOS X509 QUE SEGUIR O PADRAO DE PKI DESCRITO NA
RFC 2459, INCLUSIVE VERIFICANDO AS CRLS (CERTIFICATES
REVOGATION LISTS) EMITIDAS PERIODICAMENTE PELAS AUTORIDADES,
QUE DEVEM SER OBTIDAS AUTOMATICAMENTE PELO DISPOSITIVO VIA
PROTOCOLOS HTTP E LDAP. PERMITIR O CONTROLE DE ACESSO POR
USUARIO, PARA PLATAFORMAS WINDOWS NT, 2000, 2003, 2008, XP, VISTA,
WINDOWS 7 E WINDOWS 8 DE FORMA TRANSPARENTE (SEM A
NECESSIDADE DO USUARIO DIGITAR NOVAMENTE A SENHA), PARA
TODOS OS SERVIGOS SUPORTADOS, DE FORMA QUE AO EFETUAR O
LOGON NA REDE, UM DETERMINADO USUARIO TENHA SEU PERFIL DE
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ACESSO AUTOMATICAMENTE CONFIGURADO. PERMITIR O CONTROLE DE
ACESSO POR USUARIO, PARA TODAS AS PLATAFORMAS COM BROWSER
ATRAVES DE AUTENTICACAO VIA FORMULARIO PARA TODOS OS
SERVICOS SUPORTADOS, DE FORMA QUE UM DETERMINADO USUARIO
TENHA SEU PERFIL DE ACESSO AUTOMATICAMENTE CONFIGURADO.
POSSUIR PERFIS DE ACESSO HIERARQUICOS. PERMITIR A ATRIBUICAO
DE PERFIL DE ACESSO A USUARIO OU GRUPO DE USUARIOS DE ACORDO
COM O ENDERECO OU RANGE IP DO EQUIPAMENTO QUE O USUARIO
ESTEJA UTILIZANDO. POLITICA DE TRAFEGO: PERMITIR O AGRUPAMENTO
DAS REGRAS DE FILTRAGEM POR POLITICA. PROVER MECANISMO QUE
PERMITA A ESPECIFICACAO DE DATAS DE VALIDADE INICIAL E FINAL,
PARA REGRAS DE FILTRAGEM, INDIVIDUALMENTE (POR REGRA). PROVER
MECANISMO QUE PERMITA A ESPECIFICACAO DA VALIDADE PARA
REGRAS DE FILTRAGEM, INDIVIDUALMENTE (POR REGRA), POR DIA DA
SEMANA E HORARIO. PERMITIR A VISUALIZACAO PELA INTERFACE
GRAFICA, EM TEMPO REAL, DE TODAS AS CONEXQOES TCP E SESSOES
UDP ATIVAS ATRAVES DO DISPOSITIVO E A FINALIZACAO DE QUALQUER
UMA DESTAS SESSOES OU CONEXOES. PERMITIR A GERACAO DE
GRAFICOS EM TEMPO REAL, REPRESENTANDO OS SERVICOS MAIS
UTILIZADOS E AS MAQUINAS MAIS ACESSADAS EM DADO MOMENTO.
POSSIBILITAR O REGISTRO DE TODA A COMUNICACAO REALIZADA
ATRAVES DO FIREWALL, E DE TODAS AS TENTATIVAS DE ABERTURA DE
SESSOES OU CONEXOES QUE FOREM RECUSADAS PELO MESMO.
POSSUIR MECANISMO QUE PERMITA CAPTURAR O TRAFEGO DE REDE
EM TEMPO REAL (SNIFFER) VIA INTERFACE GRAFICA, COM CAPACIDADE
PARA EXPORTACAO DOS DADOS CAPTURADOS PARA ARQUIVO NO
MINIMO EM FORMATO PCAP. PERMITIR CONFIGURACAO DE FILTROS
PARA A CAPTURA DO TRAFEGO EM TEMPO REAL, NO MINIMO POR
PROTOCOLO, ENDERECO IP DE ORIGEM E/OU DESTINO E PORTA DE
ORIGEM E/OU DESTINO, UTILIZANDO PARA TANTO LINGUAGEM TEXTUAL.
PERMITIR A VISUALIZACAO DO TRAFEGO DE REDE EM TEMPO REAL
(SNIFFER) TANTO NAS INTERFACES DE REDE DO DISPOSITIVO QUANDO
NOS PONTOS INTERNOS DO MESMO: ANTERIOR E POSTERIOR A
FILTRAGEM DE PACOTES, ONDE O EFEITO DO NAT/NAPT (TRADUCAO DE
ENDERECOS) E ELIMINADO. PERMITIR A EXECUCAO DE ATE OITO
CAPTURAS DE TRAFEGO EM TEMPO REAL SIMULTANEAMENTE,
INCLUSIVE EM PONTOS DIFERENTES OU COM FILTROS DIFERENTES.
SEGURANCA: PROVER MECANISMO CONTRA ATAQUES DE FALSIFICACAO
DE ENDERECOS (IP SPOOFING) ATRAVES DA ESPECIFICACAO DA
INTERFACE DE REDE PELA QUAL UMA COMUNICACAO DEVE SE
ORIGINAR. PROVER PROTECAO CONTRA OS ATAQUES DE NEGACAO DE
SERVICO SYN FLOOD, LAND, TEAR DROP E PING O'DEATH. POSSUIR
MECANISMO QUE LIMITE O NUMERO MAXIMO DE CONEXOES
SIMULTANEAS DE UM MESMO CLIENTE PARA UM DETERMINADO SERVICO
E/OU SERVIDOR. DETECTAR AUTOMATICAMENTE E INSERIR REGRAS DE
BLOQUEIO TEMPORARIAS PARA VARREDURAS DE PORTAS EFETUADAS
CONTRA O DISPOSITIVO OU CONTRA QUALQUER MAQUINA PROTEGIDA
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POR ESSE, MESMO QUE REALIZADOS EM PERIODOS MAIORES QUE 1
(UM) DIA. PERMITIR INTEGRAGAO COM SISTEMA DETECGCAO DE
INTRUSAO (IDS) EXTERNO, PERMITINDO QUE ESSES AGENTES INSIRAM
REGRAS TEMPORARIAS NO DISPOSITIVO EM CASO DE DETECGAO DE
ALGUM ATAQUE, COM DURAGAO PRE-DETERMINADA, DE FORMA
AUTOMATICA. POSSUIR SISTEMA DE PREVENGAO DE INTRUSAO (IPS)
NATIVO, PERMITINDO O BLOQUEIO DO ATAQUE EM CASO DE DETECGAO
DO MESMO. POSSUIR FILTRO DE APLICAGOES DE MODO A PERMITIR A
IDENTIFICAGAO DE PADROES DE DADOS DENTRO DAS CONEXOES,
POSSIBILITANDO O TRATAMENTO AUTOMATICO (BLOQUEIO, LIBERAGAO
OU REDUGAO/AUMENTO DE BANDA) DE APLICAGOES DO TIPO PEER-TO-
PEER, DE DOWNLOAD DE ARQUIVOS, ENTRE OUTROS. PROXIES
ESPECIALIZADOS: POSSUIR PROXY SOCKS, PERMITINDO QUE CLIENTES
DA VERSAO 4 E 5 DESTE PROTOCOLO ACESSEM A INTERNET ATRAVES
DO DISPOSITIVO. POSSUIR MECANISMO DE FILTRAGEM DE SERVICOS
RPC PELO NOME DO SERVIGCO OU, NO CASO DE SERVICO SEM NOME
PRE-DEFINIDO, PELO SEU NUMERO. POSSUIR PROXY NATIVO PARA
TRAFEGO HTTP, HTTPS, SIP, H323, FTP, SMTP, POP3, RTSP, REAL AUDIO,
DCE-RPC, PPTP E TELNET. POSSIBILITAR O GERENCIAMENTO COMPLETO
E A IMPLANTACAO DE QUOTAS PARA NAVEGAGAO WEB A UM
DETERMINADO USUARIO OU A UM GRUPO DE USUARIOS, DE ACORDO
COM O PERFIL DE ACESSO, SENDO BASEADA EM VOLUME DE DADOS OU
EM TEMPO DE UTILIZAGAO DO SERVIGO. O PROXY HTTP DEVERA
POSSUIR MECANISMO QUE BLOQUEIE BANNERS, ACTIVEX, JAVA,
JAVASCRIPT, E AINDA TENTATIVAS DE NAVEGAGAO INFORMANDO NA URL
APENAS O NUMERO IP. PERMITIR VISUALIZAGAO DOS SITES ACESSADOS
EM TEMPO REAL. PERMITIR A INCLUSAO DE MACROS ENVIADA PARA A
PAGINA DE REDIRECIONAMENTO (NO CASO DE BLOQUEIO DE
CATEGORIAS) COM A CATEGORIA NA QUAL O SITE BLOQUEADO SE
ENCONTRAVA. PERMITIR A INSERGAO DE UMA URL DE
REDIRECIONAMENTO PARA BLOQUEIO POR PALAVRAS-CHAVE NAS
REGRAS DE PERFIL PARA HTTP, FTP, GOPHER E TIPOS DE ARQUIVOS
BLOQUEADOS. PERMITIR A FILTRAGEM DE URLS, PARA OS PROTOCOLOS
HTTP, HTTPS, FTP E GOPHER, POR USUARIO, PERMITINDO A DEFINICAO
DE PERFIS DE ACESSO DIFERENCIADOS PARA CADA USUARIO OU
GRUPO. PERMITIR A REMOGAO DE ANUNCIOS EM PAGINAS HTML, SEM
QUE AS MESMAS PERCAM FORMATAGAO OU APRESENTEM MENSAGENS
DE ERRO. IMPLEMENTAR PROXY TRANSPARENTE PARA O PROTOCOLO
HTTP E HTTPS, DE FORMA A DISPENSAR A CONFIGURAGAO DOS
BROWSERS DAS MAQUINAS CLIENTES PARA A UTILIZAGAO DAS
CARACTERISTICAS DOS DOIS ITENS ACIMA. POSSUIR MECANISMO DE
PROXY SSL REVERSO, PERMITINDO QUE VPNS CLIENTE-SERVIDOR
SEJAM  ESTABELECIDAS COM O DISPOSITIVO, DE FORMA
TRANSPARENTE, E ENTAO REDIRECIONADAS PARA QUALQUER
SERVIDOR INTERNO DA REDE, SEM O USO DE CLIENTE DE
CRIPTOGRAFIA ESPECIFICO E COM AUTENTICAGAO OPCIONAL DE
USUARIOS VIA CERTIFICADOS DIGITAIS PADRAO X.509. PERMITIR O USO
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CERTIFICADOS DIGITAIS COM CHAVES DE TAMANHO ATE 4096 BITS NO
PROXY SSL REVERSO. POSSUIR MECANISMO QUE LIMITE
OPCIONALMENTE O USO DO PROXY SSL REVERSO PARA SERVICOS E
SERVIDORES ESPECIFICOS DE ACORDO COM PERFIS DE ACESSO
ATRIBUIDOS A USUARIOS E GRUPOS DE USUARIOS. PERMITIR O
CONTROLE DE ACESSO POR USUARIO E GRUPOS PARA CONTROLE DE
IMS COMO SKYPE, GOOGLE TALK, YAHOO MESSENGER E FACEBOOK
MESSENGER. POSSUI A CAPACIDADE DE IDENTIFICAR O TRAFEGO WEB E
CLASSIFICA-LO DE ACORDO COM AS APLICACOES E SUB APLICACOES
TRAFEGANDO NA REDE, TAIS COMO REDES SOCIAIS: FACEBOOK,
GOOGLE+, TWITTER, ETC; DE COMUNICACAO: SKYPE, GMAIL, GTALK,
MSN, ETC. PERMITE IDENTIFICAR O USO DE TATICAS EVASIVAS, OU SEJA,
DEVE TER A CAPACIDADE DE VISUALIZAR E CONTROLAR AS APLICACOES
E OS ATAQUES QUE UTILIZAM TATICAS EVASIVAS VIA COMUNICACOES
CRIPTOGRAFADAS, TAIS COMO ULTRASURF, SKYPE E ATAQUES
MEDIANTE A PORTA 443. SUPORTA A DETECCAO DE APLICACOES
DINAMICAS DENTRO DE SESSOES DE PROXY HTTP. VPN: PROVER
SERVICO VPN (VIRTUAL PRIVATE NETWORK) PARA PACOTES IP E VPN
SSL, COM CHAVES DE CRIPTOGRAFIA COM TAMANHO IGUAL OU
SUPERIOR A 128 BITS, DE FORMA A POSSIBILITAR A CRIACAO DE CANAIS
SEGUROS OU VPNS ATRAVES DA INTERNET. SUPORTAR PADRAO IPSEC,
DE ACORDO COM AS RFCS 2401 A 2412, DE MODO A ESTABELECER
CANAIS DE CRIPTOGRAFIA COM OUTROS PRODUTOS QUE TAMBEM
SUPORTEM TAL PADRAO. SUPORTAR A CRIACAO DE TUNEIS IP SOBRE IP
(IPSEC TUNNEL), DE MODO A POSSIBILITAR QUE DUAS REDES COM
ENDERECO INVALIDO POSSAM SE COMUNICAR ATRAVES DA INTERNET.
MOSTRAR, EM TEMPO REAL, UM GRAFICO DE USO DAS VPNS IPSEC
ESTABELECIDAS, PERMITINDO AUFERIR O TRAFEGO EM CADA UMA
DELAS E AS SPIS NEGOCIADAS E ATIVAS. POSSIBILITAR MECANISMO DE
CRIACAO DE VPNS ENTRE MAQUINAS WINDOWS NT, 2000, 2003, XP,
VISTA, WINDOWS 7, WINDOWS 8, LINUX E MAC OS E O DISPOSITIVO, COM
CHAVES DE CRIPTOGRAFIA SIMETRICAS COM TAMANHO IGUAL OU
SUPERIOR A 128 BITS. FUNCIONAR COMO UM PROVEDOR DE VPN PARA
CLIENTES, DE MODO A ATRIBUIR AOS CLIENTES ENDERECOS IPS DAS
REDES INTERNAS, COLOCANDO-0S, VIRTUALMENTE, DENTRO DAS
MESMAS (0 HOPS). PROVER CLIENTE VPN PARA AS PLATAFORMAS
WINDOWS 2000, 2003, XP, VISTA, WINDOWS 7, WINDOWS 8 E LINUX, QUE
PERMITA USO DE CHAVES CRIPTOGRAFICAS SIMETRICAS COM 128 OU
MAIS BITS. O CLIENTE DE TUNELAMENTO DE REDE IP DEVERA SER, PARA
CLIENTES WINDOWS E LINUX, EXECUTAR COM PRIVILEGIOS BASICOS DE
USUARIO COMUM. ESTA FUNCIONALIDADE NAO E EXIGIDA APENAS
DURANTE A PRIMEIRA INSTALACAO DO CLIENTE. DEVERA SER POSSIVEL
CONFIGURAR O ENDERECO/RANGE IP A SER ATRIBUIDO A PLACA DE
REDE VIRTUAL DO CLIENTE DE VPN, BEM COMO SUA MASCARA DE REDE,
ENDERECOS DOS SERVIDORES DNS, ENDERECO DOS SERVIDORES
WINS, ROTA DEFAULT E ROTAS PARA SUB-REDES. NO VPN
CLIENTE/FIREWALL DEVERA SER POSSIVEL A CONFIGURACAO DO ENVIO
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OU NAO DE PACOTES BROADCAST DA REDE ONDE O SERVIDOR SE
ENCONTRA PARA O CLIENTE. O CLIENTE DE VPN DEVERA POSSIBILITAR
QUE SEU FUNCIONAMENTO SEJA SINCRONIZADO OU NAO COM O DIAL-UP
DO WINDOWS, POSSIBILITANDO QUE ELE ESTABELECA A VPN
AUTOMATICA E IMEDIATAMENTE DEPOIS DE SE TER ESTABELECIDO UMA
CONEXAO DISCADA. NA VPN CLIENTE/FIREWALL DEVE SER POSSIVEL
ESPECIFICAR E FIXAR QUAIS SAO AS PORTAS USADAS NA
COMUNICAGAO ENTRE O CLIENTE E O SERVIDOR. SUPORTAR VPN
FAILOVER (RE-ESTABELECIMENTO DA VPN SOBRE UM SEGUNDO ENLACE
CASO HAJA FALHA NO ENLACE PRINCIPAL). A SOLUGAO DE VPN DEVERA
TRABALHAR NO MINIMO COM OS SEGUINTES PROTOCOLOS: IPSEC,
PPTP, L2TP, SSL. POSSUIR FUNCIONALIDADE DEAD PEER DETECTION
(DPD), OU SIMILAR. PROVER FUNCIONALIDADE DE VPN SSL, COM O
ESTABELECIMENTO DO TUNEL VPN E AUTENTICAGAO VIA BROWSER. A
CONEXAO VPN SSL DEVERA SER TOTALMENTE TRANSPARENTE PARA O
USUARIO FINAL, DE FORMA QUE SEJA REALIZADO O DOWNLOAD E
INSTALAGAO DO APPLETS, ASSIM QUE NECESSARIOS. DEVE TER A
CAPACIDADE PARA FAZER O DOWNLOAD DO SOFTWARE CLIENT DA VPN
SSL DIRETO DO DISPOSITIVO. DISPONIBILIDADE DE SOFTWARE SSL-
CLIENT PARA NO MINIMO: WINDOWS XP, WINDOWS VISTA, WINDOWS 7,
WINDOWS 8, LINUX E MAC OS. MONITORAMENTO E ADMINISTRAGAO:
POSSUIR SUPORTE AO PROTOCOLO SNMP (V1, 2 E 3), ATRAVES DE MIB2.
PERMITIR EM TEMPO REAL A VISUALIZAGAO DE ESTATISTICAS DO USO
DE CPU, MEMORIA DO DISPOSITIVO, BEM COMO O TRAFEGO DE REDE EM
TODAS AS INTERFACES DO DISPOSITIVO ATRAVES DA INTERFACE
GRAFICA REMOTA, DE FORMA GRAFICA OU EM TABELAS. CASO O
DISPOSITIVO UTILIZE AGENTES EXTERNOS PARA DIVISAO DE
PROCESSAMENTO (ANTIVIRUS, FILTRO DE CONTEUDO, IDS OU ANTI-
SPAM) O DISPOSITIVO DEVERA PERMITIR A VERIFICAGAO EM TEMPO
REAL DA COMUNICACAO COM ESTES AGENTES. POSSUIR SISTEMA DE
ALERTA QUE INFORME O ADMINISTRADOR ATRAVES DE E-MAILLS,
JANELAS DE ALERTA NA INTERFACE GRAFICA, EXECUGAO DE
PROGRAMAS E ENVIO DE TRAPS SNMP. PERMITIR A CRIACAO DE PERFIS
DE ADMINISTRACAO BASEADO EM PAPEIS (ROLE-BASED), DE FORMA A
POSSIBILITAR A DEFINICAO DE DIVERSOS ADMINISTRADORES PARA O
DISPOSITIVO, CADA UM RESPONSAVEL POR DETERMINADA TAREFA DA
ADMINISTRAGCAO. PERMITIR A CONEXAO SIMULTANEA DE VARIOS
ADMINISTRADORES, SENDO APENAS UM DELES COM PODERES DE
ALTERACAO DE CONFIGURAGOES E OS DEMAIS APENAS DE
VISUALIZACAO DAS MESMAS. PERMITIR QUE O SEGUNDO
ADMINISTRADOR AO SE CONECTAR POSSA ENVIAR UMA MENSAGEM AO
PRIMEIRO ATRAVES DA INTERFACE DE ADMINISTRAGAO. FORNECER
GERENCIA REMOTA, COM INTERFACE GRAFICA NATIVA, ATRAVES DE
CANAL CRIPTOGRAFADO COM CHAVE DE CRIPTOGRAFIA IGUAL OU
SUPERIOR A 128 BITS, PARA PLATAFORMAS WINDOWS ME, WINDOWS
NT/2000/XP/2003/2008/VISTA/WINDOWS ~ 7/WINDOWS 8 E  LINUX.
CAPACIDADE PARA CRIAGAO DE ENTIDADES/OBJETOS, QUE PODEM SER
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UM IP, UM RANGE IP OU UM DISPOSITIVO, ETC. PARA FACILITAR A
ADMINISTRACAO. POSSIBILITAR DRAG-AND-DROP (ARRASTAR E SOLTAR)
PARA CRIACAO E ALTERACAO DE REGRAS, POR MEIO DA INTERFACE
GRAFICA. A INTERFACE GRAFICA DEVERA POSSUIR MECANISMO QUE
PERMITA A GERENCIA REMOTA DE MULTIPLOS DISPOSITIVOS SEM A
NECESSIDADE DE SE EXECUTAR VARIAS INTERFACES. A INTERFACE
GRAFICA DEVERA POSSUIR ASSISTENTES PARA FACILITAR A
CONFIGURAGCAO INICIAL E A REALIZACAO DAS TAREFAS MAIS COMUNS
NA ADMINISTRACAO DO DISPOSITIVO, INCLUINDO A CONFIGURAGCAO DE
VPNS, NAT, PERFIS DE ACESSO E REGRAS DE FILTRAGEM. POSSUIR
MECANISMO QUE PERMITA A REALIZACAO DE COPIAS DE SEGURANCA
(BACKUPS) E RESTAURACAO REMOTA, ATRAVES DA INTERFACE
GRAFICA, SEM NECESSIDADE DO REINICIO DO SISTEMA. POSSUIR
MECANISMO QUE POSSIBILITE A APLICACAO DE CORRECOES E
ATUALIZACOES PARA O DISPOSITIVO DE FORMA REMOTA POR MEIO DA
INTERFACE GRAFICA. POSSUIR MECANISMO ANTI-SUICIDIO PARA A
ADMINISTRACAO REMOTA, EVITANDO QUE O ADMINISTRADOR PERCA O
ACESSO AO DISPOSITIVO POR UMA CONFIGURACAO INCORRETA.
PERMITIR DE INTEGRACAO COM PRODUTO DE GERENCIAMENTO
CENTRALIZADO DE MULTIPLOS DISPOSITIVOS. POSSUIR INTERFACE
ORIENTADA A LINHA DE COMANDO (COMMAND LINE INTERFACE) PARA A
ADMINISTRAGCAO DO DISPOSITIVO A PARTIR DO CONSOLE. SUPORTAR O
ROLLBACK (VOLTAR PARA A VERSAO ANTERIOR) DE PATCHES
APLICADOS. LOG: PROVER MECANISMO DE CONSULTA AS INFORMACOES
REGISTRADAS (LOGS) POR MEIO DA INTERFACE GRAFICA DE
ADMINISTRACAO. POSSIBILITAR O ARMAZENAMENTO DE SEUS
REGISTROS (LOG E/OU EVENTOS) EM MAQUINA REMOTA EM
PLATAFORMAS WINDOWS SERVER  (NT/2000/2003/2008) OU  UNIX,
ATRAVES DE PROTOCOLO CRIPTOGRAFADO OU SYSLOG. RELATORIOS:
POSSIBILITAR A GERACAO DE PELO MENOS OS SEGUINTES TIPOS DE
RELATORIO, PUBLICADOS EM FORMATO HTML, TXT E PDF: MAQUINAS
MAIS ACESSADAS. SERVICOS MAIS UTILIZADOS. USUARIOS QUE MAIS
UTILIZARAM SERVICOS. URLS MAIS VISUALIZADAS. CATEGORIAS WEB
MAIS ACESSADAS (EM CASO DE EXISTENCIA DE UM FILTRO DE
CONTEUDO WEB). CATEGORIA DO SITE BLOQUEADO (EM CASO DE
EXISTENCIA DE UM FILTRO DE CONTEUDO WEB). DOWNLOADS
REALIZADOS. DOWNLOADS BLOQUEADOS. ENDERECO IP ACESSADO
PELO PROXY WEB. ENDERECO IP BLOQUEADO PELO PROXY WEB. QUOTA
- BYTES CONSUMIDOS. QUOTA - TEMPO CONSUMIDOS. SITES
ACESSADOS. SITES BLOQUEADOS. MAIORES EMISSORES/RECEPTORES
DE E-MAIL. POSSIBILITAR A GERACAO DE PELO MENOS OS SEGUINTES
TIPOS DE RELATORIO COM CRUZAMENTO DE INFORMACOES,
MOSTRADOS EM FORMATO HTML, TXT E PDF: MAQUINAS ACESSADAS X
SERVICOS BLOQUEADOS. USUARIOS X URLS ACESSADAS. USUARIOS X
CATEGORIAS WEB BLOQUEADAS (QUANDO UTILIZADO COM FILTRAGEM
DE CONTEUDO WEB). POSSIBILITAR A GERAGCAO DOS RELATORIOS DOS
ITENS ACIMA SOB DEMANDA E ATRAVES DE AGENDAMENTO DIARIO,
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SEMANAL, MENSAL, PERIODO ESPECIFICO OU POR DEMANDA PELO
MENOS NOS FORMATOS HTML, TXT E PDF. PERMITIR PUBLICAGAO
AUTOMATIZADA DOS RELATORIOS UTILIZANDO FTP EM PELO MENOS
TRES EQUIPAMENTOS DISTINTOS. PERMITIR EXPORTAGAO DOS
REGISTROS (LOGS) NO MINIMO EM FORMATO TXT E CSV. QOS:
IMPLEMENTAR MECANISMO DE DIVISAO JUSTA DE LARGURA DE BANDA
(QOS), PERMITINDO A PRIORIZAGAO DE TRAFEGO POR REGRA DE
FILTRAGEM, POR USUARIO OU AINDA PRIORIZANDO ACESSO A SITES
POR CATEGORIA OU PALAVRA-CHAVE. IMPLEMENTAR MECANISMO DE
LIMITAGAO DE BANDA ATRAVES DA CRIAGAO DE CANAIS VIRTUAIS,
PERMITINDO QUE OS MESMOS SEREM ALOCADOS POR REGRA DE
FILTRAGEM E POR USUARIO. PERMITIR MODIFICAGAO (REMARCAGAO) DE
VALORES DSCP PARA O DIFFSERV. IMPLEMENTAR NO MINIMO 07
CLASSES DE SERVICO DISTINTAS, COM CONFIGURAGAO DO
MAPEAMENTO E MARCAGAO PARA CODIGOS DSCP ATRAVES DA
INTERFACE GRAFICA. SUPORTA PRIORIZACAO EM TEMPO REAL DE
PROTOCOLOS DE VOZ (VOIP) COMO H.323, SIP, SCCP, MGCP E
APLICACOES COMO SKYPE. BALANCEAMENTO: SUPORTAR O USO
SIMULTANEO DE MULTIPLOS LINKS EM UM MESMO FIREWALL, DE
PROVEDORES DISTINTOS OU NAO, SENDO O FIREWALL O RESPONSAVEL
POR DIVIDIR O TRAFEGO ENTRE OS DISTINTOS LINKS. PERMITIR O
BALANCEAMENTO DE LINKS COM IPS DINAMICOS PARA ADSL, OU OUTRA
TECNOLOGIA DE BANDA LARGA QUE NAO UTILIZE IP FIXO. IMPLEMENTAR
MECANISMO DE BALANCEAMENTO DE CARGA, PERMITINDO COM QUE
VARIOS SERVIDORES INTERNOS, SEJAM ACESSADOS EXTERNAMENTE
PELO MESMO ENDEREGCO IP. O BALANCEAMENTO DE CANAL DEVERA
MONITORAR OS SERVIDORES INTERNOS E, EM CASO DE QUEDA DE UM
DESTES, DIVIDIR O TRAFEGO ENTRE OS DEMAIS, AUTOMATICAMENTE.
IMPLEMENTAR MECANISMO DE PERSISTENCIA DE SESSAO PARA O
BALANCEAMENTO DE CARGA, ATRAVES DE DIVERSAS CONEXOES, PARA
QUAISQUER PROTOCOLOS SUPORTADOS PELOS SERVIDORES SENDO
BALANCEADOS. O BALANCEAMENTO DE CARGA DEVERA AINDA
POSSIBILITAR QUE OS SERVIDORES SEJAM MONITORADOS ATRAVES DO
PROTOCOLO ICMP OU REQUISIGOES HTTP. ELE DEVERA TAMBEM
POSSUIR PELO MENOS DOIS ALGORITMOS DISTINTOS DE
BALANCEAMENTO. SISTEMA DE PREVENGAO CONTRA INTRUSAO PARA
UTM: POSSUIR SISTEMA DE PREVENGAO DE INTRUSAO (IPS) NATIVO,
PERMITINDO SEJA INSERIDAS REGRAS TEMPORARIAS NO FIREWALL EM
CASO DE DETECGAO DE ALGUM ATAQUE, COM DURAGAO PRE-
DETERMINADA, DE FORMA AUTOMATICA. A BASE DE ASSINATURAS DO
SISTEMA DE IPS NATIVO DEVERA SER FORNECIDA PELO PERIODO DO
CONTRATO. POSSUIR FILTRO DE APLICAGCOES DE MODO A PERMITIR A
IDENTIFICAGAO DE PADROES DE DADOS DENTRO DAS CONEXOES,
POSSIBILITANDO O TRATAMENTO AUTOMATICO (BLOQUEIO, LIBERAGAO
OU REDUGAO/AUMENTO DE BANDA) DE APLICAGOES DO TIPO PEER-TO-
PEER, DE DOWNLOAD DE ARQUIVOS, ENTRE OUTROS. DEVERA PERMITIR
QUE AS ASSINATURAS DE DETECCAO E PREVENGCAO SEJAM
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ASSOCIADAS A GRUPOS DE SERVIDORES ESPECIFICOS. DEVERA
SUPORTAR FRAGMENTACAO E DESFRAGMENTACAO IP. DEVERA
IMPLEMENTAR DETECCAO DE PROTOCOLOS INDEPENDENTEMENTE DA
PORTA UTILIZADA. DEVERA POSSIBILITAR A RESPOSTA HA EVENTOS
COM TCP RESET OU DESCARTE DE PACOTES. DEVE POSSUIR PELO
MENOS 3000 ASSINATURAS. FILTRO DE ACESSO WEB COM ATUALIZAGAO
DE URL'S PARA UTM: A BASE DE CONHECIMENTO WEB, QUE IRA
EXECUTAR DENTRO DO PROPRIO APPLIANCE SEM A NECESSIDADE DE
UTILIZACAO DE OUTRO SERVIDOR, DEVE SER FORNECIDO, DURANTE
TODO O CONTRATO, COM TODAS AS ATUALIZACOES DE BASES DE URLS,
CATEGORIAS, SOFTWARE EMBARCADO, E DEVERA CONTER AS
SEGUINTES CARACTERISTICAS: POSSUIR CAPACIDADE PARA EFETUAR
CLASSIFICACAO DE URLS, DE MANEIRA A BLOQUEAR ACESSO A PAGINAS
WEB, PARA USUARIOS OU GRUPO DELES, A PARTIR DE CATEGORIAS
GENERICAS. POSSUIR PELO MENOS 75 CATEGORIAS DE CLASSIFICACAO
DE URLS A SEREM CONSULTADAS NO ANALISADOR DE URLS DO ITEM
ANTERIOR. DEVERAO SER FORNECIDAS TODAS AS ATUALIZACOES DE
SOFTWARE ASSIM COMO A ATUALIZACAO DA BASE DE CONHECIMENTO
(URLS CATEGORIZADAS), SEM CUSTO ADICIONAL, POR TODO O PERIODO
DO CONTRATO. POSSUIR DOCUMENTO DO FABRICANTE ATESTANDO QUE
AS CLASSIFICACOES DE URLS SAO REALIZADAS DE FORMA MANUAL, OU
SEJA, NAO SAO FEITAS ATRAVES DE PALAVRAS-CHAVE, EVITANDO
DESSA FORMA A OCORRENCIA DE CLASSIFICACOES ERRONEAS.
POSSIBILITAR AGENDAMENTO MENSAL E SEMANAL DO DOWNLOAD
AUTOMATICO DAS ATUALIZACOES DAS URLS. POSSUIR MECANISMO QUE
PERMITA FAZER DOWNLOAD APENAS DAS NOVAS ATUALIZACOES
DIARIAS E NAO DA BASE COMPLETA, DE MODO A ECONOMIZAR BANDA
DO LINK COM A INTERNET. POSSUI PELO MENOS 16.000.000 (DEZESSEIS
MILHOES) DE URLS CLASSIFICADAS. ANTIVIRUS DE GATEWAY PARA UTM:
A APLICACAO QUE IRA EXECUTAR DENTRO DO PROPRIO APPLIANCE SEM
A NECESSIDADE DE UTILIZACAO DE OUTRO SERVIDOR, DEVE SER
FORNECIDO, DURANTE TODO O CONTRATO, COM TODAS AS
ATUALIZACOES DE ASSINATURAS, SOFTWARE EMBARCADO, E DEVERA
CONTER AS SEGUINTES CARACTERISTICAS: POSSUIR VERIFICACAO
INTEGRADA DE ANTIVIRUS, DE FORMA A PODER VERIFICAR CONTRA
VIRUS TODOS 0OS ARQUIVOS E/OU PAGINAS WEB ACESSADOS OU
BAIXADOS ATRAVES DOS PROTOCOLOS HTTP E FTP EM BROWSER.
DEVERAO SER FORNECIDAS TODAS AS ATUALIZACOES DE SOFTWARE
ASSIM COMO A ATUALIZACAO DA BASE DE CONHECIMENTO (NOVAS
ASSINATURAS E VACINAS), SEM CUSTO ADICIONAL, POR TODO O
PERIODO DO CONTRATO. DEVERA ANALISAR 0S ARQUIVOS E VERIFICAR
A PRESENCA DE VIRUS. NA EXISTENCIA DE UM VIRUS, DEVERA TENTAR
SUA DESINFECCAO. CASO NAO CONSIGA, O ARQUIVO DEVERA SER
DESCARTADO. DEVERA PERMITIR ANALISE HEURISTICA DE VIRUS,
CONFIGURAVEL PELO ADMINISTRADOR. DEVERA POSSIBILITAR QUE O
ADMINISTRADOR CONFIGURE DE FORMA INDEPENDENTE A DETECCAO E
BLOQUEIO DE PELO MENOS AS SEGUINTES AMEACAS DIGITAIS:
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SPYWARES, JOKES, DIALERS E FERRAMENTAS DE HACKERS. DEVERA
PERMITIR A ATUALIZAGAO AUTOMATICA DA BASE DE IDENTIFICADORES
DE VIRUS POR MEIO DE AGENDAMENTO DIARIO OU DE HORA EM HORA.
DEVERA PERMITIR A ATUALIZACAO SOB DEMANDA DA BASE DE
ASSINATURAS DE VIRUS. DEVERA SER CAPAZ DE ANALISAR ARQUIVOS
COMPACTADOS NO MINIMO NOS SEGUINTES FORMATOS: ZIP, ARJ, LHA,
MICROSOFT CAB, ZOO, ARC, LZOP, RAR, BZIP2 E TAR. DEVERA SER
CAPAZ DE ANALISAR ARQUIVOS EXECUTAVEIS COMPACTADOS PELOS
PROGRAMAS UPX, ASPACK, PEPACK, PETITE, TELOCK, FSG, CRUNCH E
WWWPACK32. DEVERA SER CAPAZ DE ANALISAR ARQUIVOS
COMPACTADOS EM ATE 20 NiVEIS, MESMO COM FORMATOS
DIFERENTES. DEVERA TER PROTEGAO AUTOMATICA CONTRA ATAQUES
DO TIPO “BZIP BOMB” E SIMILARES. FILTRO DE DETECGAO DE SPAM
BAYESIANO PARA UTM: A APLICAGAO QUE IRA EXECUTAR DENTRO DO
PROPRIO APPLIANCE SEM A NECESSIDADE DE UTILIZAGAO DE OUTRO
SERVIDOR, DEVE SER FORNECIDO, DURANTE TODO O CONTRATO, COM
TODAS AS ATUALIZAGOES DE ASSINATURAS, SOFTWARE EMBARCADO, E
DEVERA CONTER AS SEGUINTES CARACTERISTICAS: FORNECIMENTO DE
TODAS AS ATUALIZAGOES DE SOFTWARE ASSIM COMO A ATUALIZAGAO
DA BASE DE CONHECIMENTO (NOVAS REGRAS DE DETECGCAO DE SPAM)
POR TODO PERIODO DO CONTRATO. DEVERA AVALIAR AS MENSAGENS E
ATRIBUR UMA NOTA A CADA UMA DELAS, QUE CORRESPONDA A
PROBABILIDADE DA MESMA SER SPAM, VARIANDO DE 0 A 100%. AS
NOTAS ATRIBUIDAS AS MENSAGENS DEVERAO SER CALCULADAS
UTILIZANDO-SE BANCOS DE DADOS COM INFORMAGOES ESTATISTICAS
OBTIDAS DE MILHARES DE MENSAGENS DE E-MAIL, E PRODUZIDAS
ATRAVES DE ANALISE BAYESIANA. OS BANCOS DE DADOS COM
INFORMAGOES ESTATISTICAS DEVERAO PODER SER ATUALIZADOS
DIARIA E AUTOMATICAMENTE, ATRAVES DE DOWNLOAD VIA INTERNET.
DEVERA POSSUIR DOIS MODOS DISTINTOS DE ATRIBUIGAO DE NOTAS
PARA AS MENSAGENS: UM QUE PRIORIZA A DETECGAO DE SPAM E
OUTRO QUE REDUZ OS FALSO-POSITIVOS. DEVERA POSSIBILITAR QUE
OS USUARIOS REALIZEM TREINAMENTO DO BANCO DE DADOS DE
MENSAGENS INFORMANDO, PARA CADA MENSAGEM RECEBIDA, SE A
MESMA E OU NAO SPAM. PERMITIR A CRIAGAO DE BASES DE DADOS DE
CLASSIFICACAO DISTINTAS PARA CADA USUARIO OU GRUPO DE
USUARIOS, A FIM DE QUE CADA BASE REPRESENTE UM PERFIL DE
USUARIO OU GRUPO DE USUARIOS ESPECIFICOS. PERMITIR MECANISMO
QUE FACA COM QUE O TREINAMENTO DE CADA USUARIO SEJA
APROVEITADO SOMENTE NA BASE CORRESPONDENTE AO SEU GRUPO
OU USUARIO DO SISTEMA. PERMITIR O BACKUP E RESTAURAGAO DAS
BASES COM OS TREINAMENTOS DOS USUARIOS VIA INTERFACE DE
ADMINISTRACAO REMOTA. DEVERA POSSUIR PLUGINS PARA
REALIZAGAO DO TREINAMENTO DAS MENSAGENS PELO MENOS PARA OS
CLIENTES DE E-MAIL MICROSOFT OUTLOOK E THUNDERBIRD. DEVERA
POSSUIR MECANISMO DE TREINAMENTO DE MENSAGENS PARA OS
LEITORES DE E-MAIL PARA OS QUAIS NAO EXISTA PLUGIN DISPONIVEL,

31




ANENT;
?egﬂ\ ED&“

7
s}
o
m
]

Prefeitura Municipal de Campo Novo do Parecis
Estado de Mato Grosso
CNPJ: 24.772.287/0001-36

Av. Mato Grosso, n°® 66-NE, Centro - Campo Novo do Parescis - MT
CEP: 78.360-000 - www.camponovodoparecis.mt.gov.br

cOoOwvys
Sy
/
o

-}

REFEITURA MUNICIPAL

ATRAVES DA MODIFICAGAO DA MENSAGEM ORIGINAL. ESTA
MODIFICAGAO DEVERA FUNCIONAR PARA QUALQUER CLIENTE DE E-MAIL
QUE SUPORTE A LEITURA DE MENSAGENS HTML. POSSIBILITAR O
REGISTRO DE TODAS AS CLASSIFICACOES E TREINAMENTOS
REALIZADOS ATRAVES DO SERVIDOR, E DE TODAS AS TENTATIVAS DE
ABERTURA DE SESSOES OU CONEXOES QUE FOREM RECUSADAS PELO
MESMO. POSSIBILITAR O REGISTRO DE TODAS AS OPERAGOES
ENVOLVENDO AS BASES DE DADOS DO SISTEMA DE DETECGAO, TAIS
COMO DOWNLOAD, UPLOAD E RECALCULO. POSSIBILITAR REGISTRO DA
REMOGAO, RESTAURAGAO OU CRIAGAO DE BACKUP DE BASES. POSSUIR
MECANISMO QUE PERMITA A CONFIGURACAO DO LOG (TEMPO DE
PERMANENCIA DAS MENSAGENS, TAMANHO DE ARQUIVO, ETC) E
VISUALIZACAO DAS MENSAGENS DE LOG ATRAVES DA INTERFACE
GRAFICA. POSSIBILITAR O ENVIO DE REGISTROS PARA O SISTEMA
OPERACIONAL (SYSLOG NO CASO DE SISTEMAS UNIX E EVENT VIEWER
EM WINDOWS). GARANTIA E ATUALIZAGAO DE SOFTWARE: ATUALIZAGAO
DO SOFTWARE EMBARCADO DURANTE O PERIODO DE 36 MESES.
ATUALIZACAO DO SISTEMA OPERACIONAL EMBARCADO DURANTE O
PERIODO DE 36 MESES. NO PRECO DEVERA ESTAR INCLUIDO TODO O
SOFTWARE NECESSARIO PARA ATENDER AS CARACTERISTICAS
EXIGIDAS, BEM COMO AS ATUALIZAGOES PARA TODAS AS VERSOES DO
PRODUTO QUE FOREM LANCADAS DURANTE O PERIODO DO CONTRATO.

2 UNID. 1 SERVICO DE SUPORTE REMOTO E ASSISTENCIA TECNICA PELO PERIODO
DE 12 MESES. SERVICO DE SUPORTE REMOTO PARA OS EQUIPAMENTOS
DE SEGURANGCA DE BORDA CONTRATADOS, NO HORARIO COMERCIAL
(SEGUNDA-FEIRA A SEXTA-FEIRA DE 08H AS 18H), PELO TEMPO DE 36
MESES, COM AS SEGUINTES CARACTERISTICAS: A CONTRATADA DEVE
POSSUIR SERVIGCO DE ABERTURA DE CHAMADOS REMOTO CAPAZ DE
ABRIR CHAMADOS DE FORMA CENTRALIZADA, EM CASO DE
OCORRENCIAS DE DEFEITOS E/OU FALHAS NA REDE RELATIVOS AOS
EQUIPAMENTOS E/OU PRODUTOS FORNECIDOS. O ATENDIMENTO DE
SUPORTE DEVERA SER FEITO EM NO MAXIMO 8 HORAS UTEIS APOS A
ABERTURA DO CHAMADO.

3 UNID. 1 INSTALAGAO E CONFIGURAGAO: ALOCAGCAO DE PROFISSIONAL ONSITE
PARA INSTALACAO E CONFIGURAGAO DOS ATIVOS CONTRATADOS. OS
SERVICOS DEVEM SER REALIZADOS NA PREFEITURA MUNICIPAL DE
CAMPO NOVO DO PARECIS.

4 UNID. 1 TREINAMENTO PARA O SISTEMA DE FIREWALL UTM: DEVERA SER
FORNECIDO TREINAMENTO PARA A SOLUGAO DE FIREWALL ADQUIRIDA
(HARDWARE OU SOFTWARE) PARA UM FUNCIONARIO DA CONTRATANTE.
O TREINAMENTO DEVERA SER MINISTRADO NA CAPITAL DA CIDADE DO
CONTRATANTE COM CARGA HORARIA MINIMA DE 35 HORAS. DEVE SER
INCLUIDO, CASO EXISTA, MODULOS BASICOS E AVANGADOS DE MODO A
COBRIR TODAS AS FUNCIONALIDADES DO PRODUTO. O INSTRUTOR
DEVERA SER CERTIFICADO PELA FABRICANTE DOS PRODUTOS PARA
REALIZAR OS TREINAMENTOS, ESTE DEVERA SER COMPROVADO
MEDIANTE APRESENTACAO DE CERTIFICADO EXPEDIDO PELA
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FABRICANTE DA SOLUCAO DE SEGURANCA DA INFORMACAO. O
MATERIAL A SER FORNECIDO NO TREINAMENTO DEVERA SER O
MATERIAL CERTIFICADO PELO PROPRIO FABRICANTE, NAO SERAO
ACEITO COPIAS DE APOSTILAS. TODA A INFRAESTRUTURA, OS CUSTOS
DE MATERIAL (APOSTILAS, MANUAIS, ETC.), ALIMENTACAO (COFFEE
BREAK), INSTRUTOR (DESLOCAMENTO, HOSPEDAGEM E VENCIMENTOS)
FICARA A CARGO DA CONTRATADA. O TREINAMENTO DEVERA CONTER
EM SEU CONTEUDO QUESTOES PRATICAS E TEORICAS SOBRE O
FUNCIONAMENTO E OS RECURSOS DA SOLUCAO PROPOSTA. DEVERA
SER FORNECIDO UM 01 LANCHE (COFFEE BREAK) PARA CADA 4 HORAS
DE TREINAMENTO SUFICIENTE PARA TODOS OS ALUNOS. DEVE SER
INCLUIDO, CASO EXISTA, MODULOS BASICOS E AVANCADOS DE MODO A
COBRIR TODAS AS FUNCIONALIDADES DA SOLUCAO OFERTADA. ESTE
TREINAMENTO PODERA SER REALIZADO NO AMBIENTE DA
CONTRATANTE, INCLUSIVE COM OS RECURSOS PARA LABORATORIOS
(HANDSON) SALVO EM CASO DE NECESSIDADE E ACORDO ENTRE
CONTRATADA E CONTRATANTE. OS CURSOS DEVERAO SER REALIZADOS
EM HORARIOS E DATA A SEREM ACORDADOS PELA CONTRATADA E
CONTRATANTE. A CONTRATADA DEVERA OFERTAR AS INSTALACOES NA
LOCALIDADE DA CONTRATANTE PARA A REALIZACAO DOS
TREINAMENTOS COM OS REQUISITOS MINIMOS DE INFRAESTRUTURA DE
SALA DE TREINAMENTO. OS REQUISITOS MINIMOS DA INFRAESTRUTURA
DA SALA DE TREINAMENTO DEVERAO ESTAR EM CONFORMIDADE COM
AS  SEGUINTES RECOMENDACOES: AMBIENTE  CLIMATIZADO
ADEQUADAMENTE. UM QUADRO EM BRANCO EM PERFEITAS CONDICOES
DE USO. CANETAS PARA ESCRITA EM QUADRO BRANCO NAS CORES
AZUL, VERMELHO E PRETA.UM FLIP-CHART COM APOIO E BLOCO DE
FOLHAS DE PAPEL SEM USO. UM PROJETOR MULTIMIDIA COM TELA DE
PROJECAO. ESPACO INTERNO ADEQUADO PARA A CIRCULACAO DOS
ALUNOS. MOVEIS EM QUANTIDADE SUFICIENTE PARA ATENDER AS
VAGAS CONTRATADAS E INSTRUTOR NA PROPORCAO 1 PARA 1.
EQUIPAMENTOS E COMPUTADORES EM QUANTIDADE SUFICIENTE PARA
ATENDER TODAS AS VAGAS CONTRATADAS E AO INSTRUTOR NA
PROPORCAO 1 PARA 1, LIGADAS EM REDE ETHERNET E COM TODOS 0S
REQUISITOS PARA LABORATORIO (HANDS-ON). ACESSO IRRESTRITO A
INTERNET COM LARGURA DE BANDA COMPATIVEL COM OS REQUISITOS
DO TREINAMENTO A SER REALIZADO. O TREINAMENTO OFERTADO
DEVERA COMPREENDER UM CURSO DE INSTALACAO, CONFIGURAGAO E
GERENCIAMENTO DA SOLUCAO DE SEGURANCA DA INFORMACAO
OFERTADA, DE 35 (TRINTA E CINCO) HORAS/AULA. A EMPRESA DEVERA
FORNECER CERTIFICADO OFICIAL EMITIDO PELA FABRICANTE DA
SOLUCAO, DE PARTICIPACAO PARA TODOS 0OS ALUNOS COM
FREQUENCIA REGULAR, OBSERVANDO-SE AS REGRAS DEFINIDAS PELA
FABRICANTE DO PRODUTO PARA EMISSAO DO CERTIFICADO. PARA CADA
ALUNO DEVERA SER FORNECIDO CREDITO PARA REALIZACAO DE PROVA
DE CERTIFICACAO, DEVENDO ESTE ESTAR INCLUSO NO VALOR
OFERTADO.
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3. DA ENTREGA DO BEM

3.1 A entrega, instalacao e configuracdo devera ser feita em até a 10 (dez) dias, contados da
solicitagao (por Nota de Autorizacdo de Despesa), nas quantidades nela especificadas, salvo
se houver pedido formal de prorrogagcdo deste, devidamente justificado pela
licitante/contratada e acatado por esta Prefeitura, sem nenhum custo adicional;

3.2 A entrega do bem devera ser feita no Centro de Processamento de Dados da Prefeitura
Municipal, de segunda a sexta-feira, no horério normal de expediente, nas quantidades
solicitadas pelas Secretarias;

3.2.1 Os bens deverdo ser devidamente instalados e configurados, para o seu perfeito
funcionamento.

3.2.2 O bem licitado sera avaliado em relagao a conformidade, qualidade e quantidade, de acordo
com o Edital, ap6s, a nota fiscal sera atestada e encaminhada para pagamento.

3.3 Os produtos deverao ser entregues juntamente com sua Nota Fiscal, e cépia da autorizagao
de fornecimento, obedecendo rigorosamente o solicitado;

3.3.1 A falta de quaisquer produtos ndo podera ser alegada como motivo de forga maior para o
atraso na sua entrega.

3.4 O recebimento ndo excluira a fornecedora da responsabilidade civil, nem ético-profissional,
pelo perfeito fornecimento do objeto, dentro dos limites estabelecidos pela Lei 8.666/93;

3.5 A fornecedora ficard obrigada a corrigir, as suas expensas, no todo ou em parte, o0 objeto
desta licitagdo em que se verificar vicios ou incorre¢des resultantes dos materiais fornecidos;

3.6 A Secretaria que solicitar os produtos rejeitara, no todo ou em parte, o fornecimento realizado
em desacordo com a ordem de fornecimento e com as normas deste Edital;

3.6.1 No caso de rejeicao total ou parcial dos materiais, a licitante vencedora tera o prazo de 24
(vinte e quatro) horas para providenciar a substituicdo dos mesmos, sob pena de sansdes
previstas na lei de licitagbes.

3.7 A licitante vencedora responsabilizar-se-a pelas despesas com transporte e demais despesas
eventuais, que porventura sobrevier do presente fornecimento;

3.8 Nos termos de art. 3° combinado com o art. 39, VIlI, da Lei n° 8.078, de 11 de setembro de
1.990 — Cédigo de Defesa do Consumidor, é vedado o fornecimento de qualquer produto ou
servico em desacordo com as normas expedidas pelos érgaos oficiais competentes ou, se as
normas especificadas ndo existirem, pela Associacao Brasileira de Normas Técnicas ou outra
entidade credenciada pelo Conselho Nacional de Metrologia, Normatizagdo e Qualidade
Industrial (CONMETRO).

4. DA CONTRATACAO

4.1 CONDICOES PARA CONTRATACAO
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4.1.1 Como condigao para a celebragdo do contrato, a licitante vencedora devera manter todas as
condi¢des de habilitagao para contratar com a administragao publica;

4.1.2 Se a licitante vencedora se recusar a assinar o contrato ou apresentar situagao irregular,
sera chamado outro licitante, conforme ordem de classificagéo e assim sucessivamente;

4.1.3 A contratada ficara obrigada a aceitar, nas mesmas condi¢des deste edital, os acréscimos e
supressdes que se fizerem necessarios, até 25% do valor do contrato, devendo as supressdes
acima deste limite ser resultante de acordo entre as partes, e nos casos particulares, até o limite
de 50%, para 0s seus acréscimos;

4.1.4 O prazo de vigéncia do presente contrato é de 36 (trinta e seis) meses;

4.1.4.1 O prazo acima podera ser prorrogado nos casos previstos no art. 57, § 1° da Lei 8.666/93,
desde que devidamente justificado e comprovado a sua necessidade;

4.1.5 Oficialmente convocada pelo Municipio de Campo Novo do Parecis, com vistas a celebragao
do Contrato, é dado a Empresa vencedora o prazo de 02 (dois) dias consecutivos, para assinar o
referido contrato;

4.1.6 E facultado ao Municipio de Campo Novo do Parecis, quando o convocado ndo assinar o
Termo do Contrato no prazo e condi¢des estabelecidas, convocar as licitantes remanescentes, na
ordem de classificagéo, para fazé-lo em igual prazo e nas condi¢cdes propostas pelo primeiro
classificado, e assim sucessivamente, ou, revogar a licitagdo, na forma da lei;

4.1.7 A recusa da adjudicataria de assinar o contrato sem justificativa plausivel implica na multa
de 10% (dez por cento) do valor da proposta apresentada, sem prejuizo das demais sangdes
cabiveis;

4.1.8 Os Contratos decorrentes da presente licitacdo, poderdo ser alterados, devidamente
justificados, conforme Art. 65, da Lei N°. 8.666/93.

4.2 OBRIGACOES DA CONTRATANTE

4.2.1 A Prefeitura Municipal de Campo Novo do Parecis obriga-se a:

a) indicar os locais e horarios em que deverd ser entregue 0 bem;

b) receber 0 bem nos termos, prazos e condigées estabelecidas no edital;

c) notificar a CONTRATADA de qualquer irregularidade encontrada no fornecimento dos bens;

d) Efetuar o pagamento devido, nas condi¢gdes estabelecidas neste edital;

e) fiscalizar a entrega do objeto licitado;

f) notificar a contratada por escrito e com antecedéncia, sobre multas, penalidades e quaisquer
débitos de sua responsabilidade;

g) aplicar as san¢cdes administrativas contratuais pertinentes, em caso de inadimplemento.

4.2.2 Cabera a Prefeitura receber o bem adjudicado, nos termos, prazos, quantidade, qualidade e
condicbes estabelecidas neste edital;

4.2.3 O recebimento provisério dar-se-a pelo Centro de Processamento de Dados da Prefeitura,
por meio de seu responsavelou a quem o mesmo delegar essa fung¢édo, no ato da entrega do
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bem e da nota fiscal pela adjudicataria, sendo que este recebimento nao implica a sua
aceitagao;

4.2.4 O recebimento definitivo dar-se-a apés a verificagdo do cumprimento das especificagdes do
bem, nos termos do presente edital, no prazo maximo de 20 (vinte) dias.

4.2.5 Cabera a Secretaria Municipal de Administracdo promover ampla pesquisa de mercado, de
forma a comprovar que os precos registrados permanecem compativeis com os praticados no
mercado.

4.3 OBRIGACOES DA CONTRATADA

4.3.1 Como condigao para emisséo da Nota de Empenho e/ou assinatura do contrato, a licitante
vencedora devera estar com a documentagao obrigatéria valida;

4.3.2 Se as certiddes negativas ndao comprovarem a situacao regular da licitante, a sessao sera
retomada e os demais chamados, na ordem de classificagado, para fazé-lo nas condigbes de
suas respectivas ofertas, observado que o Pregoeiro examinard a aceitabilidade, quanto ao
objeto e valor, sem prejuizo da aplicacao das sangdes cabiveis;

4.3.3 A contratada se obriga, nos termos deste Edital, a:

a) cumprir rigorosamente os termos do ajuste, ao qual se vincula totalmente, ndo sendo admitidas
retificagbes ou cancelamentos, quer seja nos precos ou nas condigdes estabelecidas;

b) efetuar a entrega do objeto de acordo com o solicitado, bem como das normas constantes
neste Edital;

c) comunicar imediatamente e por escrito a Administracdo Municipal, através da Fiscalizagao,
qualquer anormalidade verificada, inclusive de ordem funcional, para que sejam adotadas as
providéncias de regularizacdo necessarias;

d) nao transferir, no todo ou em parte, o objeto da presente licitagao;

e) manter todas as condi¢des de habilitagdo exigidas na presente licitacao;

f) indicar o preposto e seu substituto, que ficara responsavel pelo controle das solicitagcoées, bem
como pelos esclarecimentos de duvidas quando da execugao contratual;

g) responder legal e financeiramente por todas as obrigagcdes e compromissos contraidos com
terceiros, para a execugdo deste contrato, bem como, pelos encargos trabalhistas,
previdenciarias, fiscais, securitarios, comerciais e outros afins, quaisquer que sejam as
rubricas, a elas ndo se vinculando o CONTRATANTE a qualquer titulo, nem mesmo sob o
fundamento de solidariedade;

h) ficard obrigada a aceitar, nas mesmas condi¢des desse edital, os acréscimos e suspensoes
que se fizerem necessérias, até 25% do valor total contratado, devendo as suspensées acima
desse limite ser resultante de acordo entre as partes;

i) sera responsavel pelo fornecimento dos bens dentro dos padrdes adequados de qualidade e
seguranca e demais quesitos previstos na lei 8078/90, assegurando todos os direitos
inerentes a qualidade de consumidor a Prefeitura;

j) a adjudicataria sera responsavel pelos encargos trabalhistas, previdenciarios, fiscal e comercial;

k) se obrigarda em um prazo maximo de 24 (vinte e quatro) horas contados da entrega do
produto, solucionar quaisquer problemas com os itens adquiridos, podendo ser através de
acesso remoto, inclusive com reposicdo dos mesmos se por ventura ndo estiverem
atendendo as finalidades propostas, desde que a reclamacdo esteja devidamente
documentada pela unidade e descartadas o uso inadequado;

1) devera manter a garantia dos produtos entregues pelo periodo de 12 meses e sera responsavel
por quaisquer despesas provenientes da utilizacdo da garantia ou assisténcia técnica dos
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produtos, sendo a mesma responsavel pela retirada do produto junto a Prefeitura,
encaminhamento para a garantia/assisténcia técnica e respectiva devolucao ou substituicao
do produto, caso necessario;

m) disponibilizar suporte técnico por uma periodo de 12 meses, podendo 0 mesmo ser executado
via acesso remoto, persistindo o problema a empresa devera encaminhar um técnico
responsavel para sanar os problemas.

m.1) as custas de eventuais visitas técnicas correrda Unica e exclusivamente por conta da
contratada.

4.3.4 Para fins de homologacao, o proponente vencedor fica obrigado a apresentar nova proposta
adequada ao preco ofertado nas etapas de lances verbais, no prazo de 02 (dois) dias
corridos, contados da notificacao realizada na sessao publica do pregéo;

5. DO SUPORTE REMOTO E ASSISTENCIA TECNICA

5.1 A contratada devera prestar servico de suporte remoto e assisténcia técnica pelo periodo de
12 meses;

5.1.1 A contratada prestara o servico de suporte técnico remoto para os equipamentos de
segurancga de borda contratados, no horario comercial (segunda-feira a sexta-feira das 08h as
18h), com as caracteristicas que seguem:

a) Deverda possuir servigo de abertura de chamados remoto, capaz de abrir chamados de
forma centralizada, em caso de ocorréncias de defeitos e/ou falhas na rede relativos
aos equipamentos e/ou produtos fornecidos;

b) O atendimento de suporte devera ser iniciado em no maximo 8 horas Uteis apds a
abertura do chamado;

6. DO TREINAMENTO

6.1 Devera ser fornecido treinamento para a solugao de firewall adquirida (hardware ou software)
para um funcionario da area técnica da contratante;

6.2 O treinamento devera ser ministrado pela contratada, em local a ser indicado pela contratada,
com carga horéria minima de 35 horas;

6.3 Deve ser incluido, caso exista, modulos basicos e avancados de modo a cobrir todas as
funcionalidades do produto;

6.4 O instrutor devera ser certificado pela fabricante dos produtos para realizar os treinamentos,
este devera ser comprovado mediante apresentacao de certificado expedido pela fabricante da
solucéo de segurancga da informacgao;

6.5 O material a ser fornecido no treinamento devera ser o material certificado pelo préprio
fabricante, ndo serdo aceito copias de apostilas;

6.6 Toda a infraestrutura, os custos de material (apostilas, manuais, etc.), alimentacdo (coffee
break), instrutor (deslocamento, hospedagem e vencimentos) ficara a cargo da contratada;

6.7 O treinamento devera conter em seu conteldo questdes praticas e tebricas sobre o
funcionamento e os recursos da solugéo proposta;
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6.8 Devera ser fornecido um 01 lanche (coffee break) para cada 4 horas de treinamento suficiente
para todos os alunos;

6.9 Este treinamento podera ser realizado no ambiente da contratante, inclusive com os recursos
para laboratérios (handson) salvo em caso de necessidade e acordo entre contratada e
contratante;

6.10 Os cursos deverao ser realizados em horarios e data a serem acordados pela contratada e
contratante;

6.11 A contratada devera ofertar as instalagées na localidade da contratante para a realizagao dos
treinamentos com os requisitos minimos de infraestrutura de sala de treinamento;

6.12 Os requisitos minimos da infraestrutura da sala de treinamento deverdo estar em
conformidade com as seguintes recomendagdes:

6.12.1 Ambiente climatizado adequadamente;
6.12.2 Um quadro em branco em perfeitas condi¢ées de uso;

6.12.3 Canetas para escrita em quadro branco nas cores azul, vermelho e preta.um flip-chart com
apoio e bloco de folhas de papel sem uso;

6.12.4 Um projetor multimidia com tela de projecao;
6.12.5 Espaco interno adequado para a circulagdo dos alunos;

6.12.6 Mobveis em quantidade suficiente para atender as vagas contratadas e instrutor na
proporcao 1 para 1;

6.12.7 Equipamentos e computadores em quantidade suficiente para atender todas as vagas
contratadas e ao instrutor na propor¢cao 1 para 1, ligadas em rede ethernet e com todos os
requisitos para laboratério (hands-on);

6.12.8 Acesso irrestrito a internet com largura de banda compativel com os requisitos do
treinamento a ser realizado;

6.12.9 O treinamento ofertado devera compreender um curso de instalagdo, configuragdo e
gerenciamento da solugao de seguranga da informagéo ofertada, de 35 (trinta e cinco) horas/aula;

6.13 A contratada devera fornecer Certificado Oficial emitido pela fabricante da solucdo, de
participagao para todos os alunos com frequéncia regular, observando-se as regras definidas pela
fabricante do produto para emissao do Certificado;

6.14 Para cada aluno devera ser fornecido crédito para realizagdo de prova de Certificagao,
devendo este estar incluso no valor ofertado.
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ANEXO Il
Declaracoes
A (Razdo Social da empresa.................. , CNPJ .o , com enderego

- ISR , declara que:

- Em conformidade com o art. 32, paragrafo 2°, da Lei n. 8.666/93, ndo existem fatos
supervenientes, que sejam impeditivos de sua habilitagdo para este certame licitatorio na
Prefeitura Municipal de Campo Novo do Parecis;

- Que tomou conhecimento, e esta de acordo com as condigcdes previstas nesse edital;

- Que tera a disponibilidade, caso venha a vencer o certame, do produto licitado para realizar a
entrega nos prazos e/ou condigdes previstas no edital, sob as penas do Art. 299 do Cddigo Penal;

- Que ndo possuimos em nosso quadro de pessoal empregado(s) com menos de 18 (dezoito)
anos em trabalho noturno, perigoso ou insalubre e de 16 (dezesseis) anos em qualquer trabalho,
salvo na condicdo de aprendiz (se for o caso) nos termos do inciso XXXIIl do art. 7° da
Constituicdo Republica Federativa do Brasil;

- Que ndo possui em seu quadro gerencial ou societario, Agente Politico ou Administrativo do
municipio, bem como pessoas ligadas a qualquer um deles por matriménio ou parentesco afim ou
consanguineo até terceiro grau.

Por ser expressao de verdade, firmamos a presente.

, em de de 2014.

(assinatura do representante legal da empresa proponente)

Obs.: Se o licitante possuir menores de 16 anos na condigao de aprendizes devera declarar
expressamente.
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Modelo de Carta de Representacao/ Credenciamento
(Papel timbrado ou carimbo da empresa)
CARTA DE REPRESENTACAO/ CREDENCIAMENTO
A (Razdo Social da empresa.................. , CNPJ ..o , com enderego
- I , através do SeU .....cccoovoeiiiieeiaan, (proprietario, socio-proprietario,
presidente, gerente, diretor), .............c......... (nacionalidade), .............c......... (estado civil), portador
do RG N oo , CPF N o, , residente @ ....oooeeeeeiiiiiiiiinn
CONSTITUI como seu representante no certame licitatorio — modalidade Pregéo n. ........ /14 a ser
realizado pela Prefeitura Municipal de Campo Novo do Parecis 0 Sr.(@) .......cccouveoeeeeiiceeeeiscciieaen,
(nacionalidade), ............cccue..... (estado civil), portador do RG N ....ccovveeeeveeeeaen. , CPF n
............................. , residente & ................ccoeo.........., Que podera formular ofertas e lances de

prego e praticar todos os demais atos pertinentes ao certame em nome da representada, inclusive
renuncia ao direito de interpor e desistir de recursos.

Local e data,

(Assinatura e identificacdo do responsavel pela empresa Com firma reconhecida)
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ANEXO IV

(Papel timbrado ou carimbo da empresa)

DECLARACAO

A (Razdo Social da empresa.................. ,

enderego  Q.......ccceeeeeeennaanns ,
n2.0XX/2014, que esta ciente que cumpre(m) plenamente os requisitos de habilitagcdo.

(Assinatura e identificacdo do responsavel pela empresa)

(Para Credenciamento)

CNPJ ...
declara, em atendimento ao previsto no Edital Pregao
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com

Local e data,
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PROPOSTA DE PRECOS ESCRITA

Edital de Pregao Presencial — Tipo MENOR PRECO GLOBAL N. xxx/2014

Proponente:
Endereco: | Cidade: | UF:
Telefone: Fax: E-mail:
Banco: Agéncia: Conta Corrente:
CNPJ: Inscri¢do Estadual: Rubrica:
PREC | VALOR
QUANT | HALEs VALOR RISED (0) TOTAL
ITE DESCRICA E < UNITARI
c UNITARI TOTA POR
M (A) (0) MODEL 0 O POR L EXTENS
0] EXTENSO

)

Declaramos que nos pregos propostos
no presente documento estdo inclusas
todas as despesas, tais como
impostos, taxas, transporte, entrega,
lucro e demais custos diretos e
indiretos, ndo cabendo quaisquer
alegacOes posteriores de omissdo de
custos na proposta, bem como pleitos
adicionais, sendo o objeto do Edital
entregue sem acréscimos de valores.

Validade da proposta: 60 (sessenta)
dias.

Prazo de entrega: de acordo com
Edital.

CARIMBO DE CNPJ DA EMPRESA

(Nome completo, CPF e assinatura do representante legal, em papel timbrado da empresa)
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ANEXO VI

Minuta do Contrato

Pelo presente instrumento, o MUNICIPIO DE CAMPO NOVO DO PARECIS/MT, pessoa
juridica do direito publico, estabelecida a Avenida Mato Grosso, n°. 66 NE, Centro, na
Cidade de Campo Novo do Parecis, Estado de Mato Grosso, inscrita no CNPJ sob n°
24.772.287/0001-36, neste ato representado pelo seu Prefeito Municipal, Sr. ........... )
portador do RG n° .............. , residente e domiciliado nesta cidade de Campo Novo do
Parecis, Estado de Mato Grosso, doravante denominado CONTRATANTE e a empresa------
----------------------------------------------------------------------------- , inscrita no CNPJ sob n® -----------

——————————————————————————————— Inscricdo Estadual n® ------------------------- estabelecida na rua----------
---------------------- N® -------, Bairro ----------s--eeeeeemeeeee Gidade --------s-ms-mssmeemeemeeceeceeeeeeee,
representada neste ato pelo seu Representante Legal, Sr ,
portador do RG n.° SSP/ , doravante denominada simplesmente,

CONTRATADA, e tendo em vista o Pregao Presencial n° __ /2014, tém como justos,
pactuados e contratados este ajuste, nos termos da Lei 8.666/93 e Lei 10.520/2002 as
clausulas e condigbes seguintes:

Clausula Primeira - DO OBJETO

1.1 A presente licitagdo tem por objeto Aquisicdo de equipamento firewall para Solugao
integrada de seguranca da informacdo em software do tipo UTM (Unified Threat
Management) que tenha a capacidade de integrar em um Unico dispositivo: filtro de pacotes
com controle de estado, camada de antivirus, filtro de conteudo WEB, filtro AntiSpam, VPN,
IDS/IPS, balanceamento de carga, QoS e Proxy reverso, conforme especificado no Anexo |
do Edital e item 1.3 do presente contrato;

1.2 A empresa devera fornecer os equipamentos devidamente instalados e configurados,
juntamente com servigos de suporte remoto e assisténcia técnica por um periodo minimo de
12 meses, treinamento a um funcionario da contratante, e eventuais atualizagées por um
periodo minimo de 36 meses, em horario comercial de segunda a sexta feira;

1.3 Relagéo dos equipamentos e servigos contratados:

Valor | Valor

Item | Unidade | Quant. Descri¢ao Unitario | Total

1 UNID. 1 EQUIPAMENTO  FIREWALL C/  SOLUCAO
INTEGRADA DE SEGURANCA DA INFORMACAO EM
SOFTWARE DO TIPO UTM (UNIFIED THREAT
MANAGEMENT) QUE TENHA A CAPACIDADE DE
INTEGRAR EM UM UNICO DISPOSITIVO: FILTRO DE
PACOTES COM CONTROLE DE ESTADO, CAMADA
DE ANTIVIRUS, FILTRO DE CONTEUDO WEB,
FILTRO ANTISPAM, VPN, IDS/IPS,
BALANCEAMENTO DE CARGA, QOS E PROXY
REVERSO. CARACTERISTICAS DO HARDWARE: O
EQUIPAMENTO DEVE SE INSTALAR EM RACK COM
LARGURA PADRAO DE 19 POLEGADAS, PADRAO
EIA-310, OCUPANDO NO MAXIMO 1U (44MM) DO
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REFERIDO RACK. DEVERAO SER FORNECIDOS
TODOS OS CABOS, SUPORTES (SE NECESSARIOS,
"GAVETAS", "BRACOS" E "TRILHOS") PARA A
INSTALACAO DO EQUIPAMENTO NO RACK.
POSSUIR PAINEL FRONTAL DO TIPO LCD COM
CAPACIDADE DE APRESENTAR INFORMACOES A
RESPEITO DA UTILIZAGAO DE CPU, MEMORIA E
TRAFEGO DE REDE DO EQUIPAMENTO. DISPOR
DE FONTE DE ALIMENTAGCAO COM TENSAO DE
ENTRADA DE 110V A 220V AC AUTOMATICA E
FREQUENCIA DE 60HZ. POSSUIR

PAINEL/LED INDICATIVO DE ON/OFF DO USO DE
DISCO E INTERFACES DE REDE. POSSUIR
SISTEMA OPERACIONAL CUSTOMIZADO
ESPECIFICAMENTE PARA FUNCOES DE UTM. NAO
SERAO ACEITOS SISTEMAS DE FIREWALL QUE
SEJAM  EXECUTADOS  SOBRE  SISTEMAS
OPERACIONAL EM VERSOES ou
CONFIGURACOES DISTRIBUIDAS COMUMENTE NO
MERCADO, COMO O NOVELL NETWARE,
MICROSOFT WINDOWS, LINUX OU FREEBSD.
POSSUIR UM THROUGHPUT MINIMO DE 560
(QUINHENTOS E SESSENTA) MBPS PARA
TRAFEGO COMUM. POSSUIR UM THROUGHPUT
MINIMO DE 500 (QUINHENTOS) MBPS PARA
TRAFEGO CRIPTOGRAFADO (AES). POSSUIR NO
MINIMO 2 (DOIS) GB DE MEMORIA RAM.
CAPACIDADE DE ESTABELECER NO MINIMO 2.800
(DOIS MIL E OITOCENTOS) TUNEIS VPN
SIMULTANEAMENTE. O EQUIPAMENTO DEVE
SUPORTAR NO MINIMO 250 (DUZENTOS E
CINQUENTA) USUARIOS LOGADOS
SIMULTANEAMENTE PARA AS REGRAS DE PERFIL
DE ACESSO. SUPORTAR 600.000 (SEISCENTOS
MIL) CONEXOES SIMULTANEAS. AS INTERFACES
DE REDE DEVERAO ESTAR LOCALIZADAS, NA
FRENTE DO EQUIPAMENTO. POSSUIR PELO
MENOS 7 (SETE) INTERFACES DE REDE GIGABIT
ETHERNET 10/100/1000 COM LEDS INDICATIVOS
DE LINK E ATIVIDADE. POSSUIR

DISPOSITIVO DE ARMAZENAMENTO INTERNO DE
NO MINIMO 150 (CENTO E CINQUENTA) GB.
POSSUIR UMA INTERFACE PARA CONFIGURACAO
E GERENCIAMENTO ATRAVES DE INTERFACE DE
LINHA DE COMANDO CLI (COMMAND LINE
INTERFACE). O CONSOLE DO EQUIPAMENTO
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DEVERA SER ACESSADO UTILIZANDO INTERFACE
FISICA ESPECIFICA PARA ESTA FINALIDADE, DO
TIPO SERIAL DB-9, COM CONECTOR RJ-45 OU RS-
232. O DISPOSITIVO DEVERA TRABALHAR COM O
CONCEITO DE REFRIGERACAO TUNEL DE VENTO,
POSSIBILITANDO ASSIM MELHOR REFRIGERACAO
DO DISPOSITIVO, DESTA FORMA PROLONGANDO
SUA VIDA UTIL. O FLUXO DE AR DEVERA
OBRIGATORIAMENTE SER: ENTRADA DE AR FRIO
PELA FRENTE, SAIDA DE AR QUENTE POR TRAS
DO DISPOSITIVO.  POSSUIR PELO MENOS 2
(DUAS) PORTAS USB PARA INSERCAO DE
DISPOSITIVOS EXTERNOS. NO CASO DA PORTA(S)
USB O EQUIPAMENTO DEVERA REGISTRAR AS
ATIVIDADES DE USO DESTA(S) PORTA(S),
REGISTRANDO INFORMAGCOES, TAIS COMO:
USUARIO QUE ATIVOU OU DESATIVOU A PORTA,
DATA E HORA DE ATIVACAO, ETC.
CARACTERISTICAS COMUNS DO SOFTWARE
(UTM): EFETUAR CONTROLE DE TRAFEGO POR
ESTADO NO MINIMO PARA OS PROTOCOLOS TCP,
UDP E ICMP BASEADOS NOS ENDERECOS DE
ORIGEM, DESTINO E PORTA. SUPORTAR O
INTERNET PROTOCOL VERSOES 4 (IPV4).
SUPORTAR O INTERNET PROTOCOL VERSOES 6
(IPV6), DEVERAO ESTAR EM CONFORMIDADE COM
AS RFCS LISTADAS ABAIXO: RFC2460 - INTERNET
PROTOCOL, VERSION 6 (IPV6) SPECIFICATION.
RFC4291 - P VERSION 6 ADDRESSING
ARCHITECTURE. RFC3484 - DEFAULT ADDRESS
SELECTION FOR INTERNET PROTOCOL VERSION 6
(IPV6). RFC4443 - INTERNET CONTROL MESSAGE
PROTOCOL (ICMPV6) FOR THE INTERNET
PROTOCOL VERSION 6 (IPV6) SPECIFICATION.
RFC4862 - IPV6  STATELESS  ADDRESS
AUTOCONFIGURATION. RFC1981 - PATH MTU
DISCOVERY FOR IP VERSION 6. RFC4861

NEIGHBOR DISCOVERY FOR IP VERSION 6 (IPV6).
RFC4213 - BASIC TRANSITION MECHANISMS FOR
IPV6 HOSTS AND ROUTERS. SUPORTAR O
PROTOCOLO 802.1Q, PARA USO E SEGMENTACAO
DA REDE COM VLANS. SUPORTAR O PROTOCOLO
802,1AX E 802.3AD (LACP), LINK AGGREGATION
CONTROL PROTOCOL. DISPOE DE SERVIDOR
DHCP INTERNO E PERMITE DHCP RELAY.
SUPORTAR PIM (PROTOCOL INDEPENDENT
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MULTICAST). SUPORTAR O  PROTOCOLO
DISTANCE-VECTOR ~ MULTICAST  ROUTING
PROTOCOL (DVMRP). PODE SER INTEGRADO COM
SERVIDORES DE NETWORK TIME PROTOCOL
(NTP). SUPORTA FUNCIONAR EM MODO BRIDGE
(TRANSPARENTE MODE) ESTA FUNCIONALIDADE
PERMITE QUE O FIREWALL FUNCIONE EM MODO
TRANSPARENTE/OCULTO NA REDE,
IMPOSSIBILITANDO SUA IDENTIFICACAO,
OTIMIZANDO O TEMPO DE CONFIGURAGCAO E
DIMINUINDO A INTERVENCAO HUMANA NESTE
PROCESSO. CAPACIDADE PARA TRABALHAR COM
CONVERSAO DE ENDERECOS E PORTAS
(NAT/NAPT) CONFORME RFC 3022. SUPORTAR NO
MINIMO OS SEGUINTES PROTOCOLOS DE
ROTEAMENTO DINAMICO IPV4: RIP1, RIP2, OSPF E
BGP. O EQUIPAMENTO DEVERA SUPORTAR O
REGISTRO DO DISPOSITIVO DINAMICAMENTE,
PELO SEU ENDERECO IP DE WAN, EM PELO
MENOS 5 (CINCO) PROVEDORES DE SERVICOS DE
DDNS. POSSUIR E FORNECER MANUAL ESCRITO E
EM MIDIA ELETRONICA PARA TODOS OS
EQUIPAMENTOS E SOFTWARES COMPONENTES
DA SOLUCAO. POSSUIR MECANISMO DE FORMA A
POSSIBILITAR o) FUNCIONAMENTO
TRANSPARENTE DOS PROTOCOLOS FTP, REAL
AUDIO, REAL VIDEO, RTSP, H.323 E PPTP MESMO
QUANDO ACESSADOS POR MAQUINAS ATRAVES
DE CONVERSAO DE ENDERECOS. ESTE SUPORTE
DEVE FUNCIONAR TANTO PARA ACESSOS DE
DENTRO PARA FORA QUANTO DE FORA PARA
DENTRO. POSSUIR INTERFACE EM INGLES OU
PORTUGUES  BRASILEIRO.  AUTENTICACAO:
PROVER AUTENTICACAO DE USUARIOS PARA 0OS
SERVICOS TELNET, FTP, HTTP, HTTPS E GOPHER,
UTILIZANDO AS BASES DE DADOS DE USUARIOS E
GRUPOS DE SERVIDORES WINDOWS E UNIX, DE
FORMA SIMULTANEA. PERMITIR A UTILIZACAO DE
LDAP, LDAP/SSL, LDAP/TLS, RADIUS, HARDWARE
TOKENS  (SECUREID OU  EQUIVALENTE),
CERTIFICADOS X.509 (GRAVADOS EM DISCO E/OU
EM TOKENS CRIPTOGRAFICOS/SMARTCARDS) E
SISTEMA S/KEY PARA A AUTENTICACAO DE
USUARIOS. PERMITIR O CADASTRO DOS
USUARIOS E GRUPOS EM BASE DE DADOS
PROPRIA POR MEIO DA INTERFACE DE GERENCIA
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REMOTA DO DISPOSITIVO. PERMITIR A
INTEGRACAO COM QUALQUER AUTORIDADE
CERTIFICADORA EMISSORA DE CERTIFICADOS
X509 QUE SEGUIR O PADRAO DE PKI DESCRITO
NA RFC 2459, INCLUSIVE VERIFICANDO AS CRLS
(CERTIFICATES REVOGATION LISTS) EMITIDAS
PERIODICAMENTE PELAS AUTORIDADES, QUE
DEVEM SER OBTIDAS AUTOMATICAMENTE PELO
DISPOSITIVO VIA PROTOCOLOS HTTP E LDAP.
PERMITIR O CONTROLE DE ACESSO POR
USUARIO, PARA PLATAFORMAS WINDOWS NT,
2000, 2003, 2008, XP, VISTA, WINDOWS 7 E
WINDOWS 8 DE FORMA TRANSPARENTE (SEM A
NECESSIDADE DO USUARIO DIGITAR NOVAMENTE
A SENHA), PARA TODOS OS SERVICOS
SUPORTADOS, DE FORMA QUE AO EFETUAR O
LOGON NA REDE, UM DETERMINADO USUARIO
TENHA  SEU PERFIL DE  ACESSO
AUTOMATICAMENTE CONFIGURADO. PERMITIR O
CONTROLE DE ACESSO POR USUARIO, PARA
TODAS AS PLATAFORMAS COM BROWSER
ATRAVES DE AUTENTICACAO VIA FORMULARIO
PARA TODOS OS SERVICOS SUPORTADOS, DE
FORMA QUE UM DETERMINADO USUARIO TENHA
SEU PERFIL DE ACESSO AUTOMATICAMENTE
CONFIGURADO. POSSUIR PERFIS DE ACESSO
HIERARQUICOS. PERMITIR A ATRIBUICAO DE
PERFIL DE ACESSO A USUARIO OU GRUPO DE
USUARIOS DE ACORDO COM O ENDERECO OU
RANGE IP DO EQUIPAMENTO QUE O USUARIO
ESTEJA UTILIZANDO. POLITICA DE TRAFEGO:
PERMITIR O AGRUPAMENTO DAS REGRAS DE
FILTRAGEM POR POLITICA. PROVER MECANISMO
QUE PERMITA A ESPECIFICACAO DE DATAS DE
VALIDADE INICIAL E FINAL, PARA REGRAS DE
FILTRAGEM, INDIVIDUALMENTE (POR REGRA).
PROVER MECANISMO QUE PERMITA A
ESPECIFICACAO DA VALIDADE PARA REGRAS DE
FILTRAGEM, INDIVIDUALMENTE (POR REGRA),
POR DIA DA SEMANA E HORARIO. PERMITIR A
VISUALIZACAO PELA INTERFACE GRAFICA, EM
TEMPO REAL, DE TODAS AS CONEXQOES TCP E
SESSOES UDP ATIVAS ATRAVES DO DISPOSITIVO
E A FINALIZACAO DE QUALQUER UMA DESTAS
SESSOES OU CONEXOES. PERMITIR A GERACAO
DE GRAFICOS EM TEMPO REAL,
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REPRESENTANDO 0S SERVICOS MAIS
UTILIZADOS E AS MAQUINAS MAIS ACESSADAS
EM DADO MOMENTO. POSSIBILITAR O REGISTRO
DE TODA A COMUNICAGAO REALIZADA ATRAVES
DO FIREWALL, E DE TODAS AS TENTATIVAS DE
ABERTURA DE SESSOES OU CONEXOES QUE
FOREM RECUSADAS PELO MESMO. POSSUIR
MECANISMO QUE PERMITA CAPTURAR O
TRAFEGO DE REDE EM TEMPO REAL (SNIFFER)
VIA INTERFACE GRAFICA, COM CAPACIDADE
PARA EXPORTAGAO DOS DADOS CAPTURADOS
PARA ARQUIVO NO MINIMO EM FORMATO PCAP.
PERMITIR CONFIGURAGAO DE FILTROS PARA A
CAPTURA DO TRAFEGO EM TEMPO REAL, NO
MINIMO POR PROTOCOLO, ENDEREGCO IP DE
ORIGEM E/OU DESTINO E PORTA DE ORIGEM E/OU
DESTINO, UTILIZANDO PARA TANTO LINGUAGEM
TEXTUAL. PERMITIR A VISUALIZAGAO DO
TRAFEGO DE REDE EM TEMPO REAL (SNIFFER)
TANTO NAS INTERFACES DE REDE DO
DISPOSITIVO QUANDO NOS PONTOS INTERNOS
DO MESMO: ANTERIOR E POSTERIOR A
FILTRAGEM DE PACOTES, ONDE O EFEITO DO
NAT/NAPT (TRADUCAO DE ENDEREGOS) E
ELIMINADO. PERMITIR A EXECUGAO DE ATE OITO
CAPTURAS DE TRAFEGO EM TEMPO REAL
SIMULTANEAMENTE, INCLUSIVE EM PONTOS
DIFERENTES OU COM FILTROS DIFERENTES.
SEGURANCA: PROVER MECANISMO CONTRA
ATAQUES DE FALSIFICAGAO DE ENDERECOS (IP
SPOOFING) ATRAVES DA ESPECIFICAGAO DA
INTERFACE DE REDE PELA QUAL UMA
COMUNICAGAO DEVE SE ORIGINAR. PROVER
PROTEGAO CONTRA OS ATAQUES DE NEGAGAO
DE SERVIGCO SYN FLOOD, LAND, TEAR DROP E
PING O'DEATH. POSSUIR MECANISMO QUE LIMITE
O NUMERO MAXIMO DE CONEXOES SIMULTANEAS
DE UM MESMO CLIENTE PARA UM DETERMINADO
SERVICO E/OU SERVIDOR. DETECTAR
AUTOMATICAMENTE E INSERIR REGRAS DE
BLOQUEIO TEMPORARIAS PARA VARREDURAS DE
PORTAS EFETUADAS CONTRA O DISPOSITIVO OU
CONTRA QUALQUER MAQUINA PROTEGIDA POR
ESSE, MESMO QUE REALIZADOS EM PERIODOS
MAIORES QUE 1 (UM) DIA. PERMITIR INTEGRAGAO
COM SISTEMA DETECCAO DE INTRUSAO (IDS)
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EXTERNO, PERMITINDO QUE ESSES AGENTES
INSIRAM REGRAS TEMPORARIAS NO DISPOSITIVO
EM CASO DE DETECGAO DE ALGUM ATAQUE, COM
DURACAO PRE-DETERMINADA, DE FORMA
AUTOMATICA. POSSUIR SISTEMA DE PREVENGAO
DE INTRUSAO (IPS) NATIVO, PERMITINDO O
BLOQUEIO DO ATAQUE EM CASO DE DETECGAO
DO MESMO. POSSUIR FILTRO DE APLICAGOES DE
MODO A PERMITIR A IDENTIFICAGAO DE PADROES
DE DADOS DENTRO DAS  CONEXOES,
POSSIBILITANDO O TRATAMENTO AUTOMATICO
(BLOQUEIO, LIBERAGAO OU REDUGAQ/AUMENTO
DE BANDA) DE APLICAGCOES DO TIPO PEER-TO-
PEER, DE DOWNLOAD DE ARQUIVOS, ENTRE
OUTROS. PROXIES ESPECIALIZADOS: POSSUIR
PROXY SOCKS, PERMITINDO QUE CLIENTES DA
VERSAO 4 E 5 DESTE PROTOCOLO ACESSEM A
INTERNET ATRAVES DO DISPOSITIVO. POSSUIR
MECANISMO DE FILTRAGEM DE SERVICOS RPC
PELO NOME DO SERVICO OU, NO CASO DE
SERVICO SEM NOME PRE-DEFINIDO, PELO SEU
NUMERO. POSSUIR PROXY NATIVO PARA
TRAFEGO HTTP, HTTPS, SIP, H323, FTP, SMTP,
POP3, RTSP, REAL AUDIO, DCE-RPC, PPTP E
TELNET. POSSIBILITAR O GERENCIAMENTO
COMPLETO E A IMPLANTAGAO DE QUOTAS PARA
NAVEGAGAO WEB A UM DETERMINADO USUARIO
OU A UM GRUPO DE USUARIOS, DE ACORDO COM
O PERFIL DE ACESSO, SENDO BASEADA EM
VOLUME DE DADOS OU EM TEMPO DE
UTILIZAGAO DO SERVICO. O PROXY HTTP DEVERA
POSSUIR MECANISMO QUE BLOQUEIE BANNERS,
ACTIVEX, JAVA, JAVASCRIPT, E AINDA
TENTATIVAS DE NAVEGAGCAO INFORMANDO NA
URL APENAS O NUMERO IP. PERMITIR
VISUALIZACAO DOS SITES ACESSADOS EM
TEMPO REAL. PERMITIR A INCLUSAO DE MACROS
ENVIADA PARA A PAGINA DE REDIRECIONAMENTO
(NO CASO DE BLOQUEIO DE CATEGORIAS) COM A
CATEGORIA NA QUAL O SITE BLOQUEADO SE
ENCONTRAVA. PERMITIR A INSERGAO DE UMA
URL DE REDIRECIONAMENTO PARA BLOQUEIO
POR PALAVRAS-CHAVE NAS REGRAS DE PERFIL
PARA HTTP, FTP, GOPHER E TIPOS DE ARQUIVOS
BLOQUEADOS. PERMITIR A FILTRAGEM DE URLS,
PARA OS PROTOCOLOS HTTP, HTTPS, FTP E
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GOPHER, POR USUARIO, PERMITINDO A
DEFINICAO DE  PERFIS DE  ACESSO
DIFERENCIADOS PARA CADA USUARIO OU
GRUPO. PERMITIR A REMOGCAO DE ANUNCIOS EM
PAGINAS HTML, SEM QUE AS MESMAS PERCAM
FORMATACAO OU APRESENTEM MENSAGENS DE
ERRO. IMPLEMENTAR PROXY TRANSPARENTE
PARA O PROTOCOLO HTTP E HTTPS, DE FORMA A
DISPENSAR A CONFIGURACAO DOS BROWSERS
DAS MAQUINAS CLIENTES PARA A UTILIZACAO
DAS CARACTERISTICAS DOS DOIS ITENS ACIMA.
POSSUIR MECANISMO DE PROXY SSL REVERSO,
PERMITINDO QUE VPNS CLIENTE-SERVIDOR
SEJAM ESTABELECIDAS COM O DISPOSITIVO, DE
FORMA TRANSPARENTE, E ENTAO
REDIRECIONADAS PARA QUALQUER SERVIDOR
INTERNO DA REDE, SEM O USO DE CLIENTE DE
CRIPTOGRAFIA ESPECIFICO E COM
AUTENTICACAO OPCIONAL DE USUARIOS VIA
CERTIFICADOS DIGITAIS PADRAO X.509. PERMITIR
O USO CERTIFICADOS DIGITAIS COM CHAVES DE
TAMANHO ATE 4096 BITS NO PROXY SSL
REVERSO. POSSUIR MECANISMO QUE LIMITE
OPCIONALMENTE O USO DO PROXY SSL
REVERSO PARA SERVICOS E SERVIDORES
ESPECIFICOS DE ACORDO COM PERFIS DE
ACESSO ATRIBUIDOS A USUARIOS E GRUPOS DE
USUARIOS. PERMITIR O CONTROLE DE ACESSO
POR USUARIO E GRUPOS PARA CONTROLE DE
IMS COMO SKYPE, GOOGLE TALK, YAHOO
MESSENGER E FACEBOOK MESSENGER. POSSUI
A CAPACIDADE DE IDENTIFICAR O TRAFEGO WEB
E CLASSIFICALO DE ACORDO COM AS
APLICACOES E SUB APLICACOES TRAFEGANDO
NA REDE, TAIS COMO REDES SOCIAIS:
FACEBOOK, GOOGLE+, TWITTER, ETC; DE
COMUNICACAO: SKYPE, GMAIL, GTALK, MSN, ETC.
PERMITE IDENTIFICAR O USO DE TATICAS
EVASIVAS, OU SEJA, DEVE TER A CAPACIDADE DE
VISUALIZAR E CONTROLAR AS APLICACOES E 0S
ATAQUES QUE UTILIZAM TATICAS EVASIVAS VIA
COMUNICACOES CRIPTOGRAFADAS, TAIS COMO
ULTRASURF, SKYPE E ATAQUES MEDIANTE A
PORTA 443. SUPORTA A DETECCAO DE
APLICACOES DINAMICAS DENTRO DE SESSOES
DE PROXY HTTP. VPN: PROVER SERVICO VPN
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(VIRTUAL PRIVATE NETWORK) PARA PACOTES IP
E VPN SSL, COM CHAVES DE CRIPTOGRAFIA COM
TAMANHO IGUAL OU SUPERIOR A 128 BITS, DE
FORMA A POSSIBILITAR A CRIACAO DE CANAIS
SEGUROS OU VPNS ATRAVES DA INTERNET.
SUPORTAR PADRAO IPSEC, DE ACORDO COM AS
RFCS 2401 A 2412, DE MODO A ESTABELECER
CANAIS DE CRIPTOGRAFIA COM OUTROS
PRODUTOS QUE TAMBEM SUPORTEM TAL
PADRAO. SUPORTAR A CRIACAO DE TUNEIS IP
SOBRE IP (IPSEC TUNNEL), DE MODO A
POSSIBILITAR QUE DUAS REDES COM ENDERECO
INVALIDO POSSAM SE COMUNICAR ATRAVES DA
INTERNET. MOSTRAR, EM TEMPO REAL, UM
GRAFICO DE USO DAS VPNS IPSEC
ESTABELECIDAS, PERMITINDO AUFERIR O
TRAFEGO EM CADA UMA DELAS E AS SPIS
NEGOCIADAS E  ATIVAS.  POSSIBILITAR
MECANISMO DE CRIACAO DE VPNS ENTRE
MAQUINAS WINDOWS NT, 2000, 2003, XP, VISTA,
WINDOWS 7, WINDOWS 8, LINUX E MAC OS E O
DISPOSITIVO, COM CHAVES DE CRIPTOGRAFIA
SIMETRICAS COM TAMANHO IGUAL OU SUPERIOR
A 128 BITS. FUNCIONAR COMO UM PROVEDOR DE
VPN PARA CLIENTES, DE MODO A ATRIBUIR AOS
CLIENTES ENDERECOS IPS DAS REDES
INTERNAS, COLOCANDO-0OS, VIRTUALMENTE,
DENTRO DAS MESMAS (0 HOPS). PROVER
CLIENTE VPN PARA AS PLATAFORMAS WINDOWS
2000, 2003, XP, VISTA, WINDOWS 7, WINDOWS 8 E
LINUX, QUE PERMITA USO DE CHAVES
CRIPTOGRAFICAS SIMETRICAS COM 128 OU MAIS
BITS. O CLIENTE DE TUNELAMENTO DE REDE IP
DEVERA SER, PARA CLIENTES WINDOWS E LINUX,
EXECUTAR COM PRIVILEGIOS BASICOS DE
USUARIO COMUM. ESTA FUNCIONALIDADE NAO E
EXIGIDA APENAS DURANTE A PRIMEIRA
INSTALACAO DO CLIENTE. DEVERA SER POSSIVEL
CONFIGURAR O ENDERECO/RANGE IP A SER
ATRIBUIDO A PLACA DE REDE VIRTUAL DO
CLIENTE DE VPN, BEM COMO SUA MASCARA DE
REDE, ENDERECOS DOS SERVIDORES DNS,
ENDERECO DOS SERVIDORES WINS, ROTA
DEFAULT E ROTAS PARA SUB-REDES. NO VPN
CLIENTE/FIREWALL DEVERA SER POSSIVEL A
CONFIGURACAO DO ENVIO OU NAO DE PACOTES
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BROADCAST DA REDE ONDE O SERVIDOR SE
ENCONTRA PARA O CLIENTE. O CLIENTE DE VPN
DEVERA POSSIBILITAR QUE SEU
FUNCIONAMENTO SEJA SINCRONIZADO OU NAO
COM O DIAL-UP DO WINDOWS, POSSIBILITANDO
QUE ELE ESTABELECA A VPN AUTOMATICA E
IMEDIATAMENTE ~ DEPOIS DE SE TER
ESTABELECIDO UMA CONEXAO DISCADA. NA VPN
CLIENTE/FIREWALL DEVE SER  POSSIVEL
ESPECIFICAR E FIXAR QUAIS SAO AS PORTAS
USADAS NA COMUNICAGCAO ENTRE O CLIENTE E O
SERVIDOR. SUPORTAR VPN FAILOVER (RE-
ESTABELECIMENTO DA VPN SOBRE UM SEGUNDO
ENLACE CASO HAJA FALHA NO ENLACE
PRINCIPAL). A SOLUCAO DE VPN DEVERA
TRABALHAR NO MINIMO COM OS SEGUINTES
PROTOCOLOS: IPSEC, PPTP, L2TP, SSL. POSSUIR
FUNCIONALIDADE DEAD PEER DETECTION (DPD),
OU SIMILAR. PROVER FUNCIONALIDADE DE VPN
SSL, COM O ESTABELECIMENTO DO TUNEL VPN E
AUTENTICACAO VIA BROWSER. A CONEXAO VPN
SSL DEVERA SER TOTALMENTE TRANSPARENTE
PARA O USUARIO FINAL, DE FORMA QUE SEJA
REALIZADO O DOWNLOAD E INSTALACAO DO
APPLETS, ASSIM QUE NECESSARIOS. DEVE TER A
CAPACIDADE PARA FAZER O DOWNLOAD DO
SOFTWARE CLIENT DA VPN SSL DIRETO DO
DISPOSITIVO. DISPONIBILIDADE DE SOFTWARE
SSL-CLIENT PARA NO MINIMO: WINDOWS XP,
WINDOWS VISTA, WINDOWS 7, WINDOWS 8, LINUX
E MAC OS. MONITORAMENTO E ADMINISTRAGAO:
POSSUIR SUPORTE AO PROTOCOLO SNMP (V1, 2
E 3), ATRAVES DE MIB2. PERMITIR EM TEMPO
REAL A VISUALIZACAO DE ESTATISTICAS DO USO
DE CPU, MEMORIA DO DISPOSITIVO, BEM COMO O
TRAFEGO DE REDE EM TODAS AS INTERFACES
DO DISPOSITIVO ATRAVES DA INTERFACE
GRAFICA REMOTA, DE FORMA GRAFICA OU EM
TABELAS. CASO O DISPOSITIVO UTILIZE AGENTES
EXTERNOS PARA DIVISAO DE PROCESSAMENTO
(ANTIVIRUS, FILTRO DE CONTEUDO, IDS OU ANTI-
SPAM) O DISPOSITIVO DEVERA PERMITIR A
VERIFICACAO EM TEMPO REAL DA COMUNICACAO
COM ESTES AGENTES. POSSUIR SISTEMA DE
ALERTA QUE INFORME O ADMINISTRADOR
ATRAVES DE E-MAILS, JANELAS DE ALERTA NA
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INTERFACE  GRAFICA, EXECUCAO  DE
PROGRAMAS E ENVIO DE TRAPS SNMP. PERMITIR
A CRIACAO DE PERFIS DE ADMINISTRACAO
BASEADO EM PAPEIS (ROLE-BASED), DE FORMA A
POSSIBILITAR A DEFINICAO DE DIVERSOS
ADMINISTRADORES PARA O DISPOSITIVO, CADA
UM RESPONSAVEL POR DETERMINADA TAREFA
DA ADMINISTRACAO. PERMITIR A CONEXAO
SIMULTANEA DE VARIOS ADMINISTRADORES,
SENDO APENAS UM DELES COM PODERES DE
ALTERACAO DE CONFIGURACOES E OS DEMAIS
APENAS DE VISUALIZACAO DAS MESMAS.
PERMITIR QUE O SEGUNDO ADMINISTRADOR AO
SE CONECTAR POSSA ENVIAR UMA MENSAGEM
AO PRIMEIRO ATRAVES DA INTERFACE DE
ADMINISTRACAO. FORNECER GERENCIA REMOTA,
COM INTERFACE GRAFICA NATIVA, ATRAVES DE
CANAL CRIPTOGRAFADO COM CHAVE DE
CRIPTOGRAFIA IGUAL OU SUPERIOR A 128 BITS,
PARA PLATAFORMAS WINDOWS ME, WINDOWS
NT/2000/XP/2003/2008/VISTA/WINDOWS

7IWINDOWS 8 E LINUX. CAPACIDADE PARA
CRIACAO DE ENTIDADES/OBJETOS, QUE PODEM
SER UM IP, UM RANGE IP OU UM DISPOSITIVO,
ETC. PARA FACILITAR A ADMINISTRACAO.
POSSIBILITAR DRAG-AND-DROP (ARRASTAR E
SOLTAR) PARA CRIACAO E ALTERACAO DE
REGRAS, POR MEIO DA INTERFACE GRAFICA. A
INTERFACE  GRAFICA DEVERA  POSSUIR
MECANISMO QUE PERMITA A GERENCIA REMOTA
DE  MULTIPLOS DISPOSITIVOS SEM A
NECESSIDADE DE SE EXECUTAR VARIAS
INTERFACES. A INTERFACE GRAFICA DEVERA
POSSUIR ASSISTENTES PARA FACILITAR A
CONFIGURACAO INICIAL E A REALIZACAO DAS
TAREFAS MAIS COMUNS NA ADMINISTRACAO DO
DISPOSITIVO, INCLUINDO A CONFIGURACAO DE
VPNS, NAT, PERFIS DE ACESSO E REGRAS DE
FILTRAGEM. POSSUIR MECANISMO QUE PERMITA
A REALIZACAO DE COPIAS DE SEGURANCA
(BACKUPS) E RESTAURACAO REMOTA, ATRAVES
DA INTERFACE GRAFICA, SEM NECESSIDADE DO
REINICIO DO SISTEMA. POSSUIR MECANISMO QUE
POSSIBILITE A APLICACAO DE CORREGCOES E
ATUALIZACOES PARA O DISPOSITIVO DE FORMA
REMOTA POR MEIO DA INTERFACE GRAFICA.
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POSSUIR MECANISMO ANTI-SUICIDIO PARA A
ADMINISTRACAO REMOTA, EVITANDO QUE O
ADMINISTRADOR PERCA O ACESSO AO
DISPOSITIVO  POR  UMA  CONFIGURACAO
INCORRETA. PERMITIR DE INTEGRACAO COM
PRODUTO DE GERENCIAMENTO CENTRALIZADO
DE  MULTIPLOS DISPOSITIVOS.  POSSUIR
INTERFACE ORIENTADA A LINHA DE COMANDO
(COMMAND  LINE  INTERFACE) PARA A
ADMINISTRACAO DO DISPOSITIVO A PARTIR DO
CONSOLE. SUPORTAR O ROLLBACK (VOLTAR
PARA A VERSAO ANTERIOR) DE PATCHES
APLICADOS. LOG: PROVER MECANISMO DE
CONSULTA AS INFORMACOES REGISTRADAS
(LOGS) POR MEIO DA INTERFACE GRAFICA DE
ADMINISTRACAO. POSSIBILITAR 0
ARMAZENAMENTO DE SEUS REGISTROS (LOG
E/OU EVENTOS) EM MAQUINA REMOTA EM
PLATAFORMAS WINDOWS SERVER
(NT/2000/2003/2008) OU UNIX, ATRAVES DE
PROTOCOLO CRIPTOGRAFADO OU SYSLOG.
RELATORIOS: POSSIBILITAR A GERACAO DE PELO
MENOS OS SEGUINTES TIPOS DE RELATORIO,
PUBLICADOS EM FORMATO HTML, TXT E PDF:
MAQUINAS MAIS ACESSADAS. SERVICOS MAIS
UTILIZADOS. USUARIOS QUE MAIS UTILIZARAM
SERVICOS.  URLS  MAIS  VISUALIZADAS.
CATEGORIAS WEB MAIS ACESSADAS (EM CASO
DE EXISTENCIA DE UM FILTRO DE CONTEUDO
WEB). CATEGORIA DO SITE BLOQUEADO (EM
CASO DE EXISTENCIA DE UM FILTRO DE
CONTEUDO WEB). DOWNLOADS REALIZADOS.
DOWNLOADS BLOQUEADOS. ENDERECO IP
ACESSADO PELO PROXY WEB. ENDERECO IP
BLOQUEADO PELO PROXY WEB. QUOTA - BYTES
CONSUMIDOS. QUOTA - TEMPO CONSUMIDOS.
SITES ACESSADOS. SITES BLOQUEADOS.
MAIORES EMISSORES/RECEPTORES DE E-MAIL.
POSSIBILITAR A GERACAO DE PELO MENOS 0S
SEGUINTES TIPOS DE RELATORIO COM
CRUZAMENTO DE INFORMAGOES, MOSTRADOS
EM FORMATO HTML, TXT E PDF: MAQUINAS
ACESSADAS X  SERVICOS  BLOQUEADOS.
USUARIOS X URLS ACESSADAS. USUARIOS X
CATEGORIAS WEB BLOQUEADAS (QUANDO
UTILIZADO COM FILTRAGEM DE CONTEUDO WEB).
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POSSIBILITAR A GERACAO DOS RELATORIOS DOS
ITENS ACIMA SOB DEMANDA E ATRAVES DE
AGENDAMENTO DIARIO, SEMANAL, MENSAL,
PERIODO ESPECIFICO OU POR DEMANDA PELO
MENOS NOS FORMATOS HTML, TXT E PDF.
PERMITIR PUBLICACAO AUTOMATIZADA DOS
RELATORIOS UTILIZANDO FTP EM PELO MENOS
TRES EQUIPAMENTOS DISTINTOS. PERMITIR
EXPORTACAO DOS REGISTROS (LOGS) NO
MINIMO EM FORMATO TXT E CSV. QOS:
IMPLEMENTAR MECANISMO DE DIVISAO JUSTA DE
LARGURA DE BANDA (QOS), PERMITINDO A
PRIORIZACAO DE TRAFEGO POR REGRA DE
FILTRAGEM, POR USUARIO OU  AINDA
PRIORIZANDO ACESSO A SITES POR CATEGORIA
OU PALAVRA-CHAVE. IMPLEMENTAR MECANISMO
DE LIMITACAO DE BANDA ATRAVES DA CRIACAO
DE CANAIS VIRTUAIS, PERMITINDO QUE OS
MESMOS SEREM ALOCADOS POR REGRA DE
FILTRAGEM E POR USUARIO. PERMITIR
MODIFICACAO (REMARCAGAO) DE VALORES DSCP
PARA O DIFFSERV. IMPLEMENTAR NO MINIMO 07
CLASSES DE SERVICO DISTINTAS, COM
CONFIGURACAO DO MAPEAMENTO E MARCACAO
PARA CODIGOS DSCP ATRAVES DA INTERFACE
GRAFICA. SUPORTA PRIORIZACAO EM TEMPO
REAL DE PROTOCOLOS DE VOZ (VOIP) COMO
H.323, SIP, SCCP, MGCP E APLICACOES COMO
SKYPE. BALANCEAMENTO: SUPORTAR O USO
SIMULTANEO DE MULTIPLOS LINKS EM UM
MESMO FIREWALL, DE PROVEDORES DISTINTOS
OU NAO, SENDO O FIREWALL O RESPONSAVEL
POR DIVIDIR O TRAFEGO ENTRE OS DISTINTOS
LINKS. PERMITIR O BALANCEAMENTO DE LINKS
COM IPS DINAMICOS PARA ADSL, OU OUTRA
TECNOLOGIA DE BANDA LARGA QUE NAO UTILIZE
IP  FIXO. IMPLEMENTAR MECANISMO DE
BALANCEAMENTO DE CARGA, PERMITINDO COM
QUE VARIOS SERVIDORES INTERNOS, SEJAM
ACESSADOS EXTERNAMENTE PELO MESMO
ENDERECO IP. O BALANCEAMENTO DE CANAL
DEVERA MONITORAR OS SERVIDORES INTERNOS
E, EM CASO DE QUEDA DE UM DESTES, DIVIDIR O
TRAFEGO ENTRE 0S DEMAIS,
AUTOMATICAMENTE. IMPLEMENTAR MECANISMO
DE PERSISTENCIA DE SESSAO PARA O
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BALANCEAMENTO DE CARGA, ATRAVES DE
DIVERSAS CONEXOES, PARA  QUAISQUER
PROTOCOLOS SUPORTADOS PELOS SERVIDORES
SENDO BALANCEADOS. O BALANCEAMENTO DE
CARGA DEVERA AINDA POSSIBILITAR QUE 0S
SERVIDORES SEJAM MONITORADOS ATRAVES DO
PROTOCOLO ICMP OU REQUISICOES HTTP. ELE
DEVERA TAMBEM POSSUIR PELO MENOS DOIS
ALGORITMOS DISTINTOS DE BALANCEAMENTO.
SISTEMA DE PREVENCAO CONTRA INTRUSAO
PARA UTM: POSSUIR SISTEMA DE PREVENGCAO DE
INTRUSAO (IPS) NATIVO, PERMITINDO SEJA
INSERIDAS REGRAS TEMPORARIAS NO FIREWALL
EM CASO DE DETECCAO DE ALGUM ATAQUE, COM
DURACAO  PRE-DETERMINADA, DE FORMA
AUTOMATICA. A BASE DE ASSINATURAS DO
SISTEMA DE IPS NATIVO DEVERA SER FORNECIDA
PELO PERIODO DO CONTRATO. POSSUIR FILTRO
DE APLICACOES DE MODO A PERMITIR A
IDENTIFICACAO DE PADROES DE DADOS DENTRO
DAS CONEXOES, POSSIBILITANDO 0
TRATAMENTO AUTOMATICO (BLOQUEIO,
LIBERACAO OU REDUGAO/AUMENTO DE BANDA)
DE APLICACOES DO TIPO PEER-TO-PEER, DE
DOWNLOAD DE ARQUIVOS, ENTRE OUTROS.
DEVERA PERMITIR QUE AS ASSINATURAS DE
DETECCAO E PREVENGCAO SEJAM ASSOCIADAS A
GRUPOS DE SERVIDORES ESPECIFICOS. DEVERA

SUPORTAR ) FRAGMENTAQAO E
DESFRAGMENTAGAO IP. DEVERA IMPLEMENTAR
DETECCAO DE PROTOCOLOS

INDEPENDENTEMENTE DA PORTA UTILIZADA.
DEVERA POSSIBILITAR A RESPOSTA HA EVENTOS
COM TCP RESET OU DESCARTE DE PACOTES.
DEVE POSSUIR PELO MENOS 3000 ASSINATURAS.
FILTRO DE ACESSO WEB COM ATUALIZACAO DE
URL'S PARA UTM: A BASE DE CONHECIMENTO
WEB, QUE IRA EXECUTAR DENTRO DO PROPRIO
APPLIANCE SEM A NECESSIDADE DE UTILIZACAO
DE OUTRO SERVIDOR, DEVE SER FORNECIDO,
DURANTE TODO O CONTRATO, COM TODAS AS
ATUALIZACOES DE BASES DE URLS, CATEGORIAS,
SOFTWARE EMBARCADO, E DEVERA CONTER AS
SEGUINTES  CARACTERISTICAS:  POSSUIR
CAPACIDADE PARA EFETUAR CLASSIFICACAO DE
URLS, DE MANEIRA A BLOQUEAR ACESSO A
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PAGINAS WEB, PARA USUARIOS OU GRUPO
DELES, A PARTIR DE CATEGORIAS GENERICAS.
POSSUIR PELO MENOS 75 CATEGORIAS DE
CLASSIFICACAO DE URLS A  SEREM
CONSULTADAS NO ANALISADOR DE URLS DO
ITEM ANTERIOR. DEVERAO SER FORNECIDAS
TODAS AS ATUALIZACOES DE SOFTWARE ASSIM
COMO A ATUALIZACAO DA BASE DE
CONHECIMENTO (URLS CATEGORIZADAS), SEM
CUSTO ADICIONAL, POR TODO O PERIODO DO
CONTRATO.  POSSUIR  DOCUMENTO DO
FABRICANTE ATESTANDO QUE AS
CLASSIFICACOES DE URLS SAO REALIZADAS DE
FORMA MANUAL, OU SEJA, NAO SAO FEITAS
ATRAVES DE PALAVRAS-CHAVE, EVITANDO
DESSA FORMA A  OCORRENCIA  DE
CLASSIFICACOES  ERRONEAS.  POSSIBILITAR
AGENDAMENTO MENSAL E SEMANAL DO
DOWNLOAD AUTOMATICO DAS ATUALIZACOES
DAS URLS. POSSUIR MECANISMO QUE PERMITA
FAZER DOWNLOAD APENAS DAS NOVAS
ATUALIZACOES DIARIAS E NAO DA BASE
COMPLETA, DE MODO A ECONOMIZAR BANDA DO
LINK COM A INTERNET. POSSUI PELO MENOS
16.000.000 (DEZESSEIS MILHOES) DE URLS
CLASSIFICADAS. ANTIVIRUS DE GATEWAY PARA
UTM: A APLICACAO QUE IRA EXECUTAR DENTRO
DO PROPRIO APPLIANCE SEM A NECESSIDADE DE
UTILIZACAO DE OUTRO SERVIDOR, DEVE SER
FORNECIDO, DURANTE TODO O CONTRATO, COM
TODAS AS ATUALIZACOES DE ASSINATURAS,
SOFTWARE EMBARCADO, E DEVERA CONTER AS
SEGUINTES  CARACTERISTICAS:  POSSUIR
VERIFICACAO INTEGRADA DE ANTIVIRUS, DE
FORMA A PODER VERIFICAR CONTRA VIRUS
TODOS 0OS ARQUIVOS E/OU PAGINAS WEB
ACESSADOS OU BAIXADOS ATRAVES DOS
PROTOCOLOS HTTP E FTP EM BROWSER.
DEVERAO SER FORNECIDAS TODAS AS
ATUALIZACOES DE SOFTWARE ASSIM COMO A
ATUALIZACAO DA BASE DE CONHECIMENTO
(NOVAS ASSINATURAS E VACINAS), SEM CUSTO
ADICIONAL, POR TODO O PERIODO DO
CONTRATO. DEVERA ANALISAR 0OS ARQUIVOS E
VERIFICAR A PRESENCA DE VIRUS. NA
EXISTENCIA DE UM VIRUS, DEVERA TENTAR SUA
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DESINFECCAO. CASO NAO CONSIGA, O ARQUIVO
DEVERA SER DESCARTADO. DEVERA PERMITIR
ANALISE HEURISTICA DE VIRUS, CONFIGURAVEL
PELO ADMINISTRADOR. DEVERA POSSIBILITAR
QUE O ADMINISTRADOR CONFIGURE DE FORMA
INDEPENDENTE A DETECCAO E BLOQUEIO DE
PELO MENOS AS SEGUINTES AMEACAS DIGITAIS:
SPYWARES, JOKES, DIALERS E FERRAMENTAS DE
HACKERS. DEVERA PERMITIR A ATUALIZACAO
AUTOMATICA DA BASE DE IDENTIFICADORES DE
VIRUS POR MEIO DE AGENDAMENTO DIARIO OU
DE HORA EM HORA. DEVERA PERMITIR A
ATUALIZACAO SOB DEMANDA DA BASE DE
ASSINATURAS DE VIiRUS. DEVERA SER CAPAZ DE
ANALISAR ARQUIVOS COMPACTADOS NO MINIMO
NOS SEGUINTES FORMATOS: ZIP, ARJ, LHA
MICROSOFT CAB, ZOO, ARC, LZOP, RAR, BZIP2 E
TAR. DEVERA SER CAPAZ DE ANALISAR
ARQUIVOS EXECUTAVEIS COMPACTADOS PELOS
PROGRAMAS UPX, ASPACK, PEPACK, PETITE,
TELOCK, FSG, CRUNCH E WWWPACK32. DEVERA
SER CAPAZ DE ANALISAR  ARQUIVOS
COMPACTADOS EM ATE 20 NIVEIS, MESMO COM
FORMATOS  DIFERENTES. DEVERA  TER
PROTECAO AUTOMATICA CONTRA ATAQUES DO
TIPO “BZIP BOMB” E SIMILARES. FILTRO DE
DETECCAO DE SPAM BAYESIANO PARA UTM: A
APLICACAO QUE IRA EXECUTAR DENTRO DO
PROPRIO APPLIANCE SEM A NECESSIDADE DE
UTILIZACAO DE OUTRO SERVIDOR, DEVE SER
FORNECIDO, DURANTE TODO O CONTRATO, COM
TODAS AS ATUALIZACOES DE ASSINATURAS,
SOFTWARE EMBARCADO, E DEVERA CONTER AS
SEGUINTES CARACTERISTICAS: FORNECIMENTO
DE TODAS AS ATUALIZACOES DE SOFTWARE
ASSIM COMO A ATUALIZACAO DA BASE DE
CONHECIMENTO (NOVAS REGRAS DE DETECCAOQ
DE SPAM) POR TODO PERIODO DO CONTRATO.
DEVERA AVALIAR AS MENSAGENS E ATRIBUIR
UMA NOTA A CADA UMA DELAS, QUE
CORRESPONDA A PROBABILIDADE DA MESMA
SER SPAM, VARIANDO DE 0 A 100%. AS NOTAS
ATRIBUIDAS AS MENSAGENS DEVERAO SER
CALCULADAS UTILIZANDO-SE BANCOS DE DADOS
COM INFORMACOES ESTATISTICAS OBTIDAS DE
MILHARES DE MENSAGENS DE E-MAIL, E
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PRODUZIDAS ATRAVES DE ANALISE BAYESIANA.
OS BANCOS DE DADOS COM INFORMAGOES
ESTATISTICAS  DEVERAO  PODER  SER
ATUALIZADOS DIARIA E AUTOMATICAMENTE,
ATRAVES DE DOWNLOAD VIA INTERNET. DEVERA
POSSUIR DOIS MODOS DISTINTOS DE
ATRIBUICAO DE NOTAS PARA AS MENSAGENS: UM
QUE PRIORIZA A DETECCAO DE SPAM E OUTRO
QUE REDUZ 0S FALSO-POSITIVOS. DEVERA
POSSIBILITAR QUE OS USUARIOS REALIZEM
TREINAMENTO DO BANCO DE DADOS DE
MENSAGENS  INFORMANDO, PARA  CADA
MENSAGEM RECEBIDA, SE A MESMA E OU NAO
SPAM. PERMITIR A CRIACAO DE BASES DE DADOS
DE CLASSIFICACAO DISTINTAS PARA CADA
USUARIO OU GRUPO DE USUARIOS, A FIM DE QUE
CADA BASE REPRESENTE UM PERFIL DE USUARIO
OU GRUPO DE USUARIOS ESPECIFICOS.
PERMITIR MECANISMO QUE FACA COM QUE O
TREINAMENTO DE CADA USUARIO SEJA
APROVEITADO SOMENTE NA BASE
CORRESPONDENTE AO SEU GRUPO OU USUARIO
DO SISTEMA. PERMITR O BACKUP E
RESTAURACAO DAS BASES COM 0S
TREINAMENTOS DOS USUARIOS VIA INTERFACE
DE ADMINISTRACAO REMOTA. DEVERA POSSUIR
PLUGINS PARA REALIZACAO DO TREINAMENTO
DAS MENSAGENS PELO MENOS PARA 0S
CLIENTES DE E-MAIL MICROSOFT OUTLOOK E
THUNDERBIRD. DEVERA POSSUIR MECANISMO DE
TREINAMENTO DE MENSAGENS PARA O0S
LEITORES DE E-MAIL PARA OS QUAIS NAO EXISTA
PLUGIN DISPONIVEL, ATRAVES DA MODIFICACAO
DA MENSAGEM ORIGINAL. ESTA MODIFICACAO
DEVERA FUNCIONAR PARA QUALQUER CLIENTE
DE E-MAIL QUE SUPORTE A LEITURA DE
MENSAGENS HTML. POSSIBILITAR O REGISTRO
DE TODAS AS CLASSIFICACOES E TREINAMENTOS
REALIZADOS ATRAVES DO SERVIDOR, E DE
TODAS AS TENTATIVAS DE ABERTURA DE
SESSOES OU CONEXOES QUE FOREM
RECUSADAS PELO MESMO. POSSIBILITAR O
REGISTRO DE TODAS AS OPERACOES
ENVOLVENDO AS BASES DE DADOS DO SISTEMA
DE DETECCAO, TAIS COMO DOWNLOAD, UPLOAD
E RECALCULO. POSSIBILITAR REGISTRO DA
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REMOCAO, RESTAURACAO OU CRIACAO DE
BACKUP DE BASES. POSSUIR MECANISMO QUE
PERMITA A CONFIGURAGAO DO LOG (TEMPO DE
PERMANENCIA DAS MENSAGENS, TAMANHO DE
ARQUIVO, ETC) E  VISUALIZACAO  DAS
MENSAGENS DE LOG ATRAVES DA INTERFACE
GRAFICA. POSSIBILITAR O ENVIO DE REGISTROS
PARA O SISTEMA OPERACIONAL (SYSLOG NO
CASO DE SISTEMAS UNIX E EVENT VIEWER EM
WINDOWS). GARANTIA E ATUALIZACAO DE
SOFTWARE: ATUALIZACAO DO  SOFTWARE
EMBARCADO DURANTE O PERIODO DE 36 MESES.
ATUALIZACAO DO  SISTEMA  OPERACIONAL
EMBARCADO DURANTE O PERIODO DE 36 MESES.
NO PRECO DEVERA ESTAR INCLUIDO TODO O
SOFTWARE NECESSARIO PARA ATENDER AS
CARACTERISTICAS EXIGIDAS, BEM COMO AS
ATUALIZACOES PARA TODAS AS VERSOES DO
PRODUTO QUE FOREM LANGADAS DURANTE O
PERIODO DO CONTRATO.

UNID.

SERVICO DE SUPORTE REMOTO E ASSISTENCIA
TECNICA PELO PERIODO DE 12 MESES. SERVICO
DE SUPORTE REMOTO PARA OS EQUIPAMENTOS
DE SEGURANCA DE BORDA CONTRATADOS, NO
HORARIO COMERCIAL (SEGUNDA-FEIRA A SEXTA-
FEIRA DE 08H AS 18H), PELO TEMPO DE 36
MESES, COM AS SEGUINTES CARACTERISTICAS:
A CONTRATADA DEVE POSSUIR SERVICO DE
ABERTURA DE CHAMADOS REMOTO CAPAZ DE
ABRIR CHAMADOS DE FORMA CENTRALIZADA, EM
CASO DE OCORRENCIAS DE DEFEITOS E/OU
FALHAS NA  REDE  RELATIVOS  AOS
EQUIPAMENTOS E/OU PRODUTOS FORNECIDOS.
O ATENDIMENTO DE SUPORTE DEVERA SER
FEITO EM NO MAXIMO 8 HORAS UTEIS APOS A
ABERTURA DO CHAMADO.

UNID.

INSTALACAO E CONFIGURACAO: ALOCACAO DE
PROFISSIONAL ONSITE PARA INSTALACAO E
CONFIGURACAO DOS ATIVOS CONTRATADOS. OS
SERVICOS DEVEM SER REALIZADOS NA
PREFEITURA MUNICIPAL DE CAMPO NOVO DO
PARECIS.

UNID.

TREINAMENTO PARA O SISTEMA DE FIREWALL
UTM: DEVERA SER FORNECIDO TREINAMENTO
PARA A SOLUGAO DE FIREWALL ADQUIRIDA
(HARDWARE OU  SOFTWARE) PARA UM
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FUNCIONARIO DA CONTRATANTE. O
TREINAMENTO DEVERA SER MINISTRADO NA
CAPITAL DA CIDADE DO CONTRATANTE COM
CARGA HORARIA MINIMA DE 35 HORAS. DEVE SER
INCLUIDO, CASO EXISTA, MODULOS BASICOS E
AVANCADOS DE MODO A COBRIR TODAS AS
FUNCIONALIDADES DO PRODUTO. O INSTRUTOR
DEVERA SER CERTIFICADO PELA FABRICANTE
DOS PRODUTOS PARA  REALIZAR  0S
TREINAMENTOS, = ESTE ~ DEVERA  SER
COMPROVADO MEDIANTE APRESENTAGCAO DE
CERTIFICADO EXPEDIDO PELA FABRICANTE DA
SOLUCAO DE SEGURANCA DA INFORMACAO. O
MATERIAL A SER FORNECIDO NO TREINAMENTO
DEVERA SER O MATERIAL CERTIFICADO PELO
PROPRIO FABRICANTE, NAO SERAO ACEITO
COPIAS DE  APOSTILAS. TODA A
INFRAESTRUTURA, OS CUSTOS DE MATERIAL
(APOSTILAS, MANUAIS, ETC.), ALIMENTACAO
(COFFEE BREAK), INSTRUTOR (DESLOCAMENTO,
HOSPEDAGEM E VENCIMENTOS) FICARA A CARGO
DA CONTRATADA. O TREINAMENTO DEVERA
CONTER EM SEU CONTEUDO QUESTOES
PRATICAS E  TEORICAS SOBRE O
FUNCIONAMENTO E OS RECURSOS DA SOLUCAO
PROPOSTA. DEVERA SER FORNECIDO UM 01
LANCHE (COFFEE BREAK) PARA CADA 4 HORAS
DE TREINAMENTO SUFICIENTE PARA TODOS 0S
ALUNOS. DEVE SER INCLUIDO, CASO EXISTA,
MODULOS BASICOS E AVANCADOS DE MODO A
COBRIR TODAS AS FUNCIONALIDADES DA
SOLUCAO OFERTADA. ESTE TREINAMENTO
PODERA SER REALIZADO NO AMBIENTE DA
CONTRATANTE, INCLUSIVE COM OS RECURSOS
PARA LABORATORIOS (HANDSON) SALVO EM
CASO DE NECESSIDADE E ACORDO ENTRE
CONTRATADA E CONTRATANTE. OS CURSOS
DEVERAO SER REALIZADOS EM HORARIOS E
DATA A SEREM ACORDADOS PELA CONTRATADA
E CONTRATANTE. A CONTRATADA DEVERA
OFERTAR AS INSTALAGOES NA LOCALIDADE DA
CONTRATANTE PARA A REALIZACAO DOS
TREINAMENTOS COM OS REQUISITOS MINIMOS
DE INFRAESTRUTURA DE SALA DE TREINAMENTO.
0S REQUISITOS MINIMOS DA INFRAESTRUTURA
DA SALA DE TREINAMENTO DEVERAO ESTAR EM
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CONFORMIDADE  COM  AS  SEGUINTES
RECOMENDACOES:  AMBIENTE ~ CLIMATIZADO
ADEQUADAMENTE. UM QUADRO EM BRANCO EM
PERFEITAS CONDICOES DE USO. CANETAS PARA
ESCRITA EM QUADRO BRANCO NAS CORES AZUL,
VERMELHO E PRETA.UM FLIP-CHART COM APOIO
E BLOCO DE FOLHAS DE PAPEL SEM USO. UM
PROJETOR MULTIMIDIA COM TELA DE PROJEGAO.
ESPACO INTERNO ADEQUADO PARA A
CIRCULACAO DOS ALUNOS. MOVEIS EM
QUANTIDADE SUFICIENTE PARA ATENDER AS
VAGAS CONTRATADAS E INSTRUTOR NA
PROPORCAO 1 PARA 1. EQUIPAMENTOS E
COMPUTADORES EM QUANTIDADE SUFICIENTE
PARA ATENDER TODAS AS VAGAS CONTRATADAS
E AO INSTRUTOR NA PROPORGAO 1 PARA 1,
LIGADAS EM REDE ETHERNET E COM TODOS OS
REQUISITOS PARA LABORATORIO (HANDS-ON).
ACESSO IRRESTRITO A INTERNET COM LARGURA
DE BANDA COMPATIVEL COM OS REQUISITOS DO
TREINAMENTO A SER  REALIZADO. O
TREINAMENTO OFERTADO DEVERA
COMPREENDER UM CURSO DE INSTALACAO,
CONFIGURACAO E  GERENCIAMENTO DA
SOLUCAO DE SEGURANCA DA INFORMACAO
OFERTADA, DE 35 (TRINTA E CINCO) HORAS/AULA.
A EMPRESA DEVERA FORNECER CERTIFICADO
OFICIAL EMITIDO PELA FABRICANTE DA SOLUCAO,
DE PARTICIPAGAO PARA TODOS OS ALUNOS COM
FREQUENCIA REGULAR, OBSERVANDO-SE AS
REGRAS DEFINIDAS PELA FABRICANTE DO
PRODUTO PARA EMISSAO DO CERTIFICADO.
PARA CADA ALUNO DEVERA SER FORNECIDO
CREDITO PARA REALIZACAO DE PROVA DE
CERTIFICACAO, DEVENDO ESTE ESTAR INCLUSO
NO VALOR OFERTADO.

Clausula Sequnda - DA VIGENCIA

2.1 O contrato tera vigéncia por 36 (trinta e seis) meses, com inicio a partir de xx de xxxx de
2014 e término em xx de xxxx de 2017, podendo ser prorrogado, conforme art. 57 da Lei
8.666/93;

2.2 O Prazo para entrega, instalagdo e configuracdo dos equipamentos sera de 10 (dez)
dias, contados a partir do recebimento da Nota de Autorizacdo de Despesa.

Clausula Terceira - DO VALOR E DA FORMA DE PAGAMENTO
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3.1 O valor total para a presente contratacéo é de R$ ....;

3.2 O pagamento sera efetuado através de Ordem Bancaria (OB) emitida em favor da
contratada, no prazo maximo de 30 (trinta) dias apds o recebimento da Nota Fiscal/fatura
dos produtos efetivamente entregues, instalados e configurados, devidamente atestada pelo
fiscal do contrato;

3.3 Para a realizacdo do pagamento, a contratada devera apresentar as Certidées
Negativas do INSS, FGTS e das Fazendas Federal, Estadual e Municipal;

3.4 Junto ao corpo da Nota Fiscal/Fatura a contratada devera fazer constar, para fins de
pagamento, informagdes relativas ao nome e numero do banco, da agéncia e da c/c da
contratada, bem como, se a empresa é optante do “SIMPLES”;

3.4.1 Em sendo optante do ‘SIMPLES” a contratada devera apresentar documento expedido
pela Receita Federal demonstrando essa condicao;

3.5 No preco a ser pago deverao estar inclusas todas as despesas inerentes a: salarios,
encargos sociais, tributarios, trabalhistas e comerciais, materiais, fretes, enfim todas as
despesas necessarias ao fornecimento do objeto deste contrato;

3.6 Constando qualquer incorregdo na nota fiscal, bem como, outra circunstancia que
desaconselhe o seu pagamento, o prazo para pagamento constante no item 3.2 fluird a
partir da respectiva regularizagao;

3.7 A Prefeitura nao efetuara pagamento de titulo descontado ou por meio de cobranga em
banco, bem como os que forem negociados com terceiros por intermédio da operagéao de
“factoring’;

3.8 As despesas bancérias decorrentes de transferéncias de valores para outras pragas
serdo de responsabilidade da contratada;

3.9 O pagamento feito a contratada nédo a isentara de suas responsabilidades vinculadas ao
fornecimento, especialmente aquelas relacionadas com a qualidade e garantia dos bens
fornecidos.

Clausula Quarta - DA RESPONSABILIDADE DAS PARTES

4.1 OBRIGACOES DA CONTRATANTE

4.1.1 A Prefeitura Municipal de Campo Novo do Parecis obriga-se a:

a) indicar os locais e horarios em que devera ser entregue, instalado e configurado o bem;
b) receber 0 bem nos termos, prazos e condicées estabelecidas no edital;

c) notificar a CONTRATADA de qualquer irregularidade encontrada no fornecimento dos
bens;

d) Efetuar o pagamento devido, nas condi¢des estabelecidas no edital;

e) fiscalizar a entrega do objeto contratado;

f) notificar a contratada por escrito e com antecedéncia, sobre multas, penalidades e
quaisquer débitos de sua responsabilidade;

g) aplicar as sangdes administrativas contratuais pertinentes, em caso de inadimplemento.
4.1.2 Cabera a Prefeitura receber o bem contratado, nos termos, prazos, quantidade,
qualidade e condicbes estabelecidas no edital;

4.1.3 O recebimento provisério dar-se-a pelo Centro de Processamento de Dados da
Prefeitura, por meio de seu responsavelou a quem o mesmo delegar essa fungao, no ato da
entrega do bem e da nota fiscal pela contratada, sendo que este recebimento ndo implica a
sua aceitagao;

4.1.4 O recebimento definitivo dar-se-a ap6s a verificacdo do cumprimento das
especificacdes do bem, nos termos do edital, no prazo maximo de 20 (vinte) dias.
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4.2 OBRIGACOES DA CONTRATADA

4.2.1 Como condicao para emissdo da Nota de Empenho e/ou assinatura do contrato, a
contratada devera estar com a documentagao obrigatéria valida;

4.2.2 Se as certiddes negativas ndao comprovarem a situagdo regular da contratada, a
sessdo sera retomada e os demais chamados, na ordem de classificagdo, para fazé-lo nas
condicbes de suas respectivas ofertas, observado que o Pregoeiro examinard a
aceitabilidade, quanto ao objeto e valor, sem prejuizo da aplicacdo das sangdes cabiveis;
4.2.3 A fornecedora se obriga, nos termos do Edital, a:

a) cumprir rigorosamente os termos do ajuste, ao qual se vincula totalmente, ndao sendo
admitidas retificagbes ou cancelamentos, quer seja nos precos ou nas condicoes
estabelecidas;

b) efetuar a entrega do objeto de acordo com o solicitado, bem como das normas
constantes no Edital e Contrato;

c) comunicar imediatamente e por escrito a Administracdo Municipal, através da
Fiscalizagcdo, qualquer anormalidade verificada, inclusive de ordem funcional, para que
sejam adotadas as providéncias de regularizagao necessarias;

d) nao transferir, no todo ou em parte, o objeto da presente contratacéo;

e) manter todas as condi¢des de habilitagdo exigidas na licitagéo;

f) indicar o preposto e seu substituto, que ficara responsavel pelo controle das solicitagcdes,
bem como pelos esclarecimentos de duvidas quando da execugao contratual;

g) responder legal e financeiramente por todas as obrigagdes e compromissos contraidos
com terceiros, para a execucao deste contrato, bem como, pelos encargos trabalhistas,
previdenciarias, fiscais, securitarios, comerciais e outros afins, quaisquer que sejam as
rubricas, a elas nédo se vinculando o CONTRATANTE a qualquer titulo, nem mesmo sob o
fundamento de solidariedade;

h) ficara obrigada a aceitar, nas mesmas condicdes do edital, os acréscimos e suspensdes
que se fizerem necessarias, até 25% do valor total contratado, devendo as suspensodes
acima desse limite ser resultante de acordo entre as partes;

i) sera responsavel pelo fornecimento dos bens dentro dos padrées adequados de qualidade
e seguranga e demais quesitos previstos na lei 8078/90, assegurando todos os direitos
inerentes a qualidade de consumidor a Prefeitura;

j) a contratada serd responsavel pelos encargos trabalhistas, previdenciarios, fiscal e
comercial;

k) se obrigara em um prazo maximo de 24 (vinte e quatro) horas contados da entrega do
produto, solucionar quaisquer problemas com os itens adquiridos, podendo ser através de
acesso remoto, inclusive com reposicdo dos mesmos se por ventura ndo estiverem
atendendo as finalidades propostas, desde que a reclamacdo esteja devidamente
documentada pela unidade e descartado o uso inadequado;

I) devera manter a garantia dos produtos entregues pelo periodo de 12 meses e sera
responsavel por quaisquer despesas provenientes da utilizagdo da garantia ou assisténcia
técnica dos produtos, sendo a mesma responsavel pela retirada do produto junto a
Prefeitura, encaminhamento para a garantia/assisténcia técnica e respectiva devolugdo ou
substituicdo do produto, caso necessario;

m) disponibilizar suporte técnico por um periodo de 12 meses, podendo 0 mesmo ser
executado via acesso remoto. Persistindo o problema, a empresa deverd encaminhar um
técnico responsavel para sanar os problemas.

m.1) as custas de eventuais visitas técnicas correra Unica e exclusivamente por conta da
contratada.
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4.2.4 Para fins de homologacgédo, a contratada fica obrigada a apresentar nova proposta
adequada ao prego ofertado nas etapas de lances verbais, no prazo de 02 (dois) dias
corridos, contados da notificacao realizada na sessao publica do pregéo;

4.3 DO SUPORTE TECNICO E ASSISTENCIA TECNICA

4.3.1 A contratada devera prestar servico de suporte técnico remoto e assisténcia técnica
pelo periodo de 12 meses;

4.3.1.1 A contratada prestara o servigo de suporte técnico remoto para os equipamentos de
segurancga de borda contratados, no horario comercial (segunda-feira a sexta-feira das
08h as 18h), com as caracteristicas que seguem:

a) Deverd possuir servico de abertura de chamados remoto, capaz de abrir
chamados de forma centralizada, em caso de ocorréncias de defeitos e/ou falhas
na rede relativos aos equipamentos e/ou produtos fornecidos;

b) O atendimento de suporte devera ser iniciado em no maximo 8 horas Uteis apés
a abertura do chamado;

4.4 DO TREINAMENTO

4.1 Devera ser fornecido treinamento para a solucao de firewall adquirida (hardware ou
software) para um funciondrio da area técnica da contratante;

4.2 O treinamento devera ser ministrado pela contratada, em local a ser indicado pela
contratada, com carga horaria minima de 35 horas;

4.3 Deve ser incluido, caso exista, modulos basicos e avancados de modo a cobrir todas as
funcionalidades do produto;

4.4 O instrutor devera ser certificado pela fabricante dos produtos para realizar os
treinamentos, este devera ser comprovado mediante apresentacdo de certificado expedido
pela fabricante da solu¢ao de segurancga da informacgao;

4.5 O material a ser fornecido no treinamento devera ser o material certificado pelo préprio
fabricante, nao serao aceito cépias de apostilas;

4.6 Toda a infraestrutura, os custos de material (apostilas, manuais, etc.), alimentagdo
(coffee break), instrutor (deslocamento, hospedagem e vencimentos) ficard a cargo da
contratada;

4.7 O treinamento devera conter em seu conteudo questdes praticas e tedricas sobre o
funcionamento e os recursos da solugéo proposta;

4.8 Devera ser fornecido um 01 lanche (coffee break) para cada 4 horas de treinamento
suficiente para todos os alunos;

4.9 Este treinamento poderd ser realizado no ambiente da contratante, inclusive com os

recursos para laboratérios (handson) salvo em caso de necessidade e acordo entre
contratada e contratante;
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4.10 Os cursos deverdao ser realizados em horarios e data a serem acordados pela
contratada e contratante;

4.11 A contratada devera ofertar as instalacbes na localidade da contratante para a
realizagdo dos treinamentos com os requisitos minimos de infraestrutura de sala de
treinamento;

4.12 Os requisitos minimos da infraestrutura da sala de treinamento deverdo estar em
conformidade com as seguintes recomendacgdes:

4.12.1 Ambiente climatizado adequadamente;
4.12.2 Um quadro em branco em perfeitas condi¢cdes de uso;

4.12.3 Canetas para escrita em quadro branco nas cores azul, vermelho e preta.um flip-
chart com apoio e bloco de folhas de papel sem uso;

4.12.4 Um projetor multimidia com tela de projecéo;
4.12.5 Espaco interno adequado para a circulagao dos alunos;

4.12.6 Mbveis em quantidade suficiente para atender as vagas contratadas e instrutor na
proporcéo 1 para 1;

4.12.7 Equipamentos e computadores em quantidade suficiente para atender todas as
vagas contratadas e ao instrutor na proporcéo 1 para 1, ligadas em rede ethernet e com
todos os requisitos para laboratério (hands-on);

4.12.8 Acesso irrestrito a internet com largura de banda compativel com os requisitos do
treinamento a ser realizado;

4.12.9 O treinamento ofertado devera compreender um curso de instalacao, configuracéo e
gerenciamento da solucdo de seguranca da informacdo ofertada, de 35 (trinta e cinco)
horas/aula;

4.13 A contratada devera fornecer Certificado Oficial emitido pela fabricante da solugao, de
participagdo para todos os alunos com frequéncia regular, observando-se as regras
definidas pela fabricante do produto para emissao do Certificado;

4.14 Para cada aluno devera ser fornecido crédito para realizagao de prova de Certificacao,
devendo este estar incluso no valor ofertado.

Clausula Quinta — DA ENTREGA DO BEM

5.1 A entrega, instalagdo e configuracao do equipamento devera ser feita em até 10 (dez)
dias, contados da solicitacao (por Nota de Autorizacdo de Despesa), nas quantidades nela
especificadas, salvo se houver pedido formal de prorrogacédo deste, devidamente justificado
pela contratada e acatado por esta Prefeitura, sem nenhum custo adicional;
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5.2 A entrega do bem devera ser feita no Centro de Processamento de Dados da Prefeitura
Municipal, de segunda a sexta-feira, no horario normal de expediente, nas quantidades
solicitadas pelas Secretarias;

5.2.1 Os bens deverdao ser devidamente instalados e configurados, para o seu perfeito
funcionamento.

5.2.2 O bem contratado sera avaliado em relagdo a conformidade, qualidade e quantidade,
de acordo com o Edital, apds, a nota fiscal sera atestada e encaminhada para pagamento.
5.3 Os produtos deverdo ser entregues juntamente com sua Nota Fiscal, e cbpia da
autorizacao de fornecimento, obedecendo rigorosamente o solicitado;

5.3.1 A falta de quaisquer produtos nao podera ser alegada como motivo de forca maior
para o atraso na sua entrega.

5.4 O recebimento ndo excluira a contratada da responsabilidade civil, nem ético-
profissional, pelo perfeito fornecimento do objeto, dentro dos limites estabelecidos pela Lei
8.666/93;

5.5 A contratada ficara obrigada a corrigir, as suas expensas, no todo ou em parte, o objeto
deste contrato em que se verificar vicios ou incorrecées resultantes dos materiais
fornecidos;

5.6 A Secretaria que solicitar os produtos rejeitara, no todo ou em parte, o fornecimento
realizado em desacordo com a ordem de fornecimento e com as normas deste Edital;

5.6.1 No caso de rejeicao total ou parcial dos materiais, a contratada tera o prazo de 24
(vinte e quatro) horas para providenciar a substituicdo dos mesmos, sob pena de sansdes
previstas na lei de licitagbes.

5.7 A contratada responsabilizar-se-a pelas despesas com transporte e demais despesas
eventuais, que porventura sobrevier do presente fornecimento;

5.8 Nos termos de art. 3° combinado com o art. 39, VIII, da Lei n® 8.078, de 11 de setembro
de 1.990 — Cdédigo de Defesa do Consumidor, é vedado o fornecimento de qualquer produto
ou servico em desacordo com as normas expedidas pelos érgaos oficiais competentes ou,
se as normas especificadas ndo existirem, pela Associa¢do Brasileira de Normas Técnicas
ou outra entidade credenciada pelo Conselho Nacional de Metrologia, Normatizagdo e
Qualidade Industrial (CONMETRO).

Clausula Sexta - DA RESCISAO

6.1 O presente Contrato podera ser rescindido caso ocorram quaisquer dos fatos elencados
nos art. 77 e 78 da Lei n® 8.666/93;

6.2 O presente instrumento podera ser rescindido, nos termos do art. 79 da Lei n® 8.666/93
e ainda nos seguintes casos:

a) de comum acordo entre as partes, a qualquer momento,

b) pelo interesse de qualquer das partes, mediante prévia notificagdo com antecedéncia
minima de 30 (trinta) dias,

c) quando da desnecessidade de continuar com o presente contrato, devidamente
comprovado, resguardado o interesse publico.

Clausula Sétima - DAS PENALIDADES

7.1 Pela inexecucéo total ou parcial do contrato, a Administragdo podera, garantida a prévia
defesa, aplicar a contratada multa de até 10% sobre o valor adjudicado, sem prejuizo das
seguintes penalidades, previstas no artigo 87 da Lei n. 8.666/93, e na Lei n. 10.520/2002:
7.1.1 Adverténcia, nas hip6teses de execucgao irregular do contrato, que nao resulte prejuizo
para o servigo desta administragao;

67



. - . ANENT
Prefeitura Municipal de Campo Novo do Parecis ™" 1 "%

Estado de Mato Grosso RO SN
CNPJ: 24.771.287/0001-36 2\

Av. Mato Grosso, n°® 66-NE, Centro - Campo Novo do Parescis - MT § g‘
o

CEP: 78.360-000 - www.camponovodoparecis.mt.gov.br .
PREFEITURA MUNICIPAL

7.1.2 Multa, de 10% do valor do contrato; ]

7.1.3 Suspensao temporaria do direito de licitar e de contratar com este Orgéo, por periodo
de até 5 anos, nas hip6teses e nos termos dos artigos 7° da Lei n. 10.520/2002, e até 2 anos
nos casos do artigo 87, §3 da Lei Federal n° 8.666/93;

7.1.4 Declaracao de inidoneidade para licitar ou contratar com a Administracdo Publica,
enquanto perdurarem os motivos determinantes da punicao ou até que seja promovida a
reabilitacdo perante a autoridade que aplicar a penalidade, nos termos do art. 87, inciso 1V,
da Lei n. 8.666/93.

7.1.4.1 A aplicagdo da sancao de Declaracao de Inidoneidade implica na inativagdo do
cadastro do fornecedor ou interessado junto ao SICAF, impossibilitando-o de relacionar-se
comercialmente com a Administra¢cdo Municipal.

7.2 Expirado o prazo proposto para a entrega/conclusdao do bem/servico, sem que a
contratada o cumpra, iniciar-se-a a aplicagdo da penalidade de multa, correspondente a 1 %
(um por cento) por dia de atraso, incidente sobre o valor total da Nota de Empenho;

7.2.1 A multa prevista neste item sera aplicada até o limite de 10 % (dez por cento), o que
nao impede, a critério da administracéo, a aplicacao das demais sang¢oes a que se refere o
item 7.1;

7.2.2 A partir do 112 (décimo primeiro) dia de atraso, caracterizar-se-a a inexecucgao total da
obrigacao.

7.3 Caso a contratada nao solucione quaisquer problemas advindos da contratagdo sofrera
multa, consoante o caput e §§ do art. 86 da Lei n® 8.666/93 e alteragdes posteriores, da
seguinte forma:

a) atraso até 2 (dois) dias, multa de 2% (dois por cento);

b) a partir do 3° (terceiro) até o limite do 5° (quinto) dia, multa de 4% (quatro por cento),
caracterizando-se a inexecucao total da obrigacéo a partir do 6° (sexto) dia de atraso.

7.4 A multa, eventualmente imposta a contratada, sera automaticamente descontada da
fatura a que fizer jus, acrescida de juros moratérios de 1% (um por cento) ao més. Caso a
contratada nao tenha nenhum valor a receber desta Prefeitura, ser-lhe-a concedido o prazo
de 5 (cinco) dias Uteis, contados de sua intimagé&o, para efetuar o pagamento da multa. Apds
esse prazo, nao sendo efetuado o pagamento, seus dados serdo encaminhados ao Orgao
competente para que seja inscrita na divida ativa do Municipio, podendo, ainda a
Administragao proceder a cobranga judicial da multa;

7.5 As multas previstas nesta secdo ndo eximem a contratada da reparacdo dos eventuais
danos, perdas ou prejuizos que seu ato punivel venha causar a Administragao;

7.6 Se a Contratada ndo proceder ao recolhimento da multa no prazo de 05 (cinco) dias
Uteis, contados da intimacdo, o respectivo valor sera descontado dos créditos que esta
possuir com esta Prefeitura, e, se estes ndo forem suficientes, o valor que sobejar sera
encaminhado para inscrigao em Divida Ativa e execugao pelo Municipio de Campo Novo do
Parecis;

7.7 Do ato que aplicar penalidade cabera recurso, no prazo de 05 (cinco) dias Uteis, a contar
da ciéncia da intimagéo, podendo a Administragéo reconsiderar sua decisdo ou nesse prazo
encaminha-la devidamente informada para a apreciagdo e decisdo superior, dentro do
mesmo prazo.

Clausula Oitava - DOS RECURSOS ORCAMENTARIOS

8.1 As despesas decorrentes da execugao deste contrato correrdo por conta da seguinte
dotacao orcamentaria:
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Unidade Orcamentaria: 03.001 — GABINETE DA SECRETARIA MUNICIPAL DE
ADMINISTRAGCAO y

Funcao: 04 - ADMINISTRACAO

Sub Funcéo: 122 — ADMINISTRACAO GERAL

Programa: 0016 —- GESTAO E MANUTENGCAO DA ADMINISTRACAO

Projeto Atividade: 2016 — MANUTENCAO E ENCARGOS COM SECRETARIA DE
ADMINISTRACAO

Natureza da Despesa: 3.3.90.39.00.00 — OUTROS SERVICOS DE TERCEIROS -
PESSOA JURIDICA i

Fonte: 10000 — RECURSOS LIVRES — SEM DESTINACAO DE RECURSOS

Reduzido: 54

Unidade Orcamentaria: 03.001 — GABINETE DA SECRETARIA MUNICIPAL DE
ADMINISTRACAO :

Funcéo: 04 - ADMINISTRACAO

Sub Funcao: 122 — ADMINISTRACAO GERAL )

Programa: 0016 — GESTAO E MANUTENGCAO DA ADMINISTRACAO

Projeto Atividade: 2015 - AQUISICAO DE BENS MOVEIS, UTENSILIOS E
EQUIPAMENTOS SECRETARIA DE ADMINISTRACAO

Natureza da Despesa: 4.4.90.52.00.00 — EQUIPAMENTO E MATERIAL PERMANENTE
Fonte: 10000 — RECURSOS LIVRES — SEM DESTINACAO DE RECURSOS

Reduzido: 43

Unidade Orcamentaria: 04.001 — GABINETE DA SECRETARIA DE FINANCAS

Funcéo: 04 - ADMINISTRACAO )

Sub Funcéo: 129 — ADMINISTRACAO DE RECEITAS

Programa: 0017 — GESTAO E MANUTENGAO DAS FINANCAS

Projeto Atividade: 2025 - MANUTENCAO E ENCARGOS COM SECRETARIA DE
FINANCAS

Natureza da Despesa: 3.3.90.39.00.00. - OUTROS SERVICOS DE TERCEIROS -
PESSOA JURIDICA

Fonte: 10000 - RECURSOS LIVRES — SEM DESTINACAO DE RECURSOS

Reduzido: 100

Clausula Nona — DA FISCALIZACAO

9.1 O acompanhamento e a fiscalizacdo do presente contrato sera realizado por agente
fiscalizador designado através de Portaria, conforme copia em anexo.

9.2 A Contratante devera monitorar constantemente o nivel de qualidade dos servigos para
evitar a sua degeneracao, devendo intervir para corrigir ou aplicar san¢des quando verificar
um viés continuo de desconformidade da prestagao do servigo a qualidade exigida.

9.3 A Fiscalizagdo tera poderes para, nos locais de trabalho, proceder qualquer
determinacdo que seja necessaria a perfeita execugcdo dos servicos, inclusive podendo
determinar a paralisacdo dos mesmos quando ndo estiver havendo atendimento as
clausulas contratuais;

9.4 A execucao do contrato devera ser acompanhada e fiscalizada por meio de instrumentos
de controle, que compreendam a mensuracao dos seguintes aspectos, quando for o caso:

a) os resultados alcangados em relagcao ao servigo contratado, com a verificagdo dos prazos
de execugéao e da qualidade demandada;
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b) os recursos humanos empregados, em funcédo da quantidade e da formacao profissional
exigida;

¢) a qualidade e quantidade dos recursos materiais utilizados;

d) a adequacéao dos servicos prestados a rotina de execugao estabelecida;

e) o cumprimento das demais obrigacées decorrentes do contrato; e a satisfacdo do publico
usuario.

9.5 O representante da Administragdo devera promover o registro das ocorréncias
verificadas, adotando as providéncias necessérias ao fiel cumprimento das clausulas
contratuais, conforme o disposto nos §§ 1° e 2° do Art. 67 da Lei n°® 8.666, de 1993;

9.6 O descumprimento total ou parcial das responsabilidades assumidas pela contratada,
sobretudo quanto as obrigagbes e encargos sociais e trabalhistas, ensejara a aplicagdo de
san¢des administrativas, previstas neste contrato e na legislagéo vigente, podendo culminar
em rescisao contratual, conforme disposto nos Artigos 77 € 87 da Lei n® 8.666, de 1993;

9.7 A Fiscalizacao tera direito de exigir a substituicao de qualquer funcionario da Contratada,
cuja produtividade ndo estiver sendo satisfatéria. Também terd poderes para solicitar a
substituicdo de funcionarios que apresentarem comportamento desrespeitoso para com a
populacao, estiverem drogados ou alcoolizados ou que estiverem solicitando propina, bem
como solicitar a substituicdo de produtos/servicos que estejam em desconformidade com o
constante no presente contrato e no Edital;

9.8 A fiscalizagéo citada nos itens anteriores ndo isenta a contratada das responsabilidades
assumidas com a celebragao do contrato;

9.9 A Contratada devera, sempre que solicitado pelos fiscais do Contratante, comprovar o
fornecimento de equipamentos de protecdo individual — EPIs — aos empregados, em
quantidade e qualidade adequados a prestacao dos servicos com seguranca.

Clausula Dez — DA LICITACAO E DA VINCULACAO AO EDITAL

10.1 O presente contrato foi objeto da licitagdo na modalidade PREGAO sob o nimero n®
0xx/2014, em observancia a Lei Federal n°? 8.666, de 21/06/93, atualizada pela Lei n® 8.883,
de 08/06/94, ambas alteradas pela Lei 9.648/98 de 27/05/98, e altera¢des posteriores, bem
como a Lei Federal n®. 10.520/2002, e condi¢cbes estabelecidas no Edital e seus anexos,
constantes deste instrumento.

Clausula Onze — DAS DISPOSICOES FINAIS

11.1 As partes ficam, ainda, adstritas as seguintes disposicdes:

11.1.1 Todas as alteragdes que se fizerem necessarias serdo registradas por intermédio de
lavratura de termo aditivo ao Contrato;

11.1.2 A CONTRATADA obriga-se a cumprir fielmente as clausulas ora avencadas e
manter-se em compatibilidade com as obrigagbes por ela assumidas, todas as condi¢des de
habilitacdo e qualificacdo exigidas na licitagdo, bem como as normas previstas na Lei
8666/93 e legislagcdo complementar, durante a vigéncia deste instrumento.

Clausula Doze — DO FORO

12.1 As partes contratantes elegem o foro de da Comarca de Campo Novo do Parecis/MT
como competente para dirimir quaisquer questdes oriundas do presente Contrato, inclusive
0S casos omissos, que nao puderem ser resolvidos pela via administrativa, renunciando a
qualquer outro, por mais privilegiado que seja.

70



. - . ANENT
Prefeitura Municipal de Campo Novo do Parecis " E%(

9 (9
Estado de Mato Grosso ;;? Pric o %
CNPJ: 24.771.287/0001-36 H 0
Av. Mato Grosso, n°® 66-NE, Centro - Campo Novo do Parescis - MT 0 8‘
CEP: 78.360-000 - www.camponovodoparecis.mt.gov.br ¢ .
PREFEITURA MUNICIPAL

E, por estarem assim justos e contratados, firmam o presente Contrato, em duas vias

de igual teor e forma, na presenga de duas testemunhas, para que surta seus juridicos e
legais efeitos.

Campo Novo do Parecis, XX de XXXX de 20XX.

XXXXXXXXXXXXX XXXXXXXXXXXXXXXXX
Prefeito Municipal Contratada
Contratante

TESTEMUNHAS:

XXXXXXXXXXXXXXXXXXXXXXXXXX
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